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1. Цели и задачи дисциплины

Цель освоения дисциплины – формирование у обучающихся общекультурных и
профессиональных компетенций, необходимых для последующей успешной
реализации правовых норм, обеспечения законности и правопорядка, правового
обучения и воспитания. Цель преподавания дисциплины – усвоение студентами
системы теоретических знаний, основных положений главы 28 УК РФ о
компьютерных преступлениях, науки уголовного права, изучение постановлений
Пленума Верховного Суда РФ (РСФСР) и СССР, международного и зарубежного
законодательства.Цель практикумов в данном цикле – изучение специфики
квалификации компьютерных преступлений, особенностей отграничения изучаемых
составов преступлений друг от друга и от смежных составов. Основными задачами
изучения названной учебной дисциплины выступают: - изучение и анализ
студентами действующего уголовного законодательства РФ, в частности
теоретических положений главы 28 УК РФ «Преступления в сфере компьютерной
информации»; - освоение студентами руководящих документов Верховного Суда РФ
(актов судебного толкования), касающихся наиболее важных вопросов применения
норм о компьютерных преступлениях; - ознакомление обучающихся с
историческими аспектами становления уголовной ответственности за компьютерные
преступления, а также с аналогичными положениями уголовного права зарубежных
стран; - формирование навыков работы с нормативным материалом, развитие
юридического мышления студентов; - выработка у обучающихся умения
юридически грамотно выражать свои мысли и правильно употреблять специальную
терминологию; - развитие у студентов способности самостоятельно оценивать
соответствующие положения закона и уголовно-правовой доктрины и выражать
собственное мнение, сформировавшееся на основе такого анализа. Освоение
дисциплины направлено на формирование у студентов способности использовать
знания основных понятий, категорий, институтов, правовых статусов субъектов,
правоотношений, применительно к отдельным отраслям юридических наук;
способность принимать решения и совершать юридические действия в точном
соответствии с законодательством Российской Федерации, юридически правильно
квалифицировать факты, события и обстоятельства; способность квалифицированно
применять нормативные правовые акты в конкретных сферах юридической
деятельности.

Краткое содержание дисциплины

Предмет и метод, система и задачи дисциплины "Киберпреступоность". История
зарождения и современное состояние киберпреступности в Российской Федерации и
иностранных государствах. Современная криминологическая оценка преступлений в
сфере компьютерной информации. Уголовно-правовая характеристика преступлений
в сфере компьютерной информации по УК РФ. Иные киберпреступления. Состояние
и тенденции развития зарубежного и международного уголовного законодательства в
сфере защиты компьютерной информации. Причины и условия преступлений в
сфере компьютерной информации. Особенности личности компьютерного
преступника. Основные направления и меры борьбы с преступлениями в сфере
компьютерной информации



2. Компетенции обучающегося, формируемые в результате освоения
дисциплины

Планируемые результаты освоения
ОП ВО (компетенции)

Планируемые результаты
обучения по дисциплине (ЗУНы)

ОПК-1 способностью соблюдать
законодательство Российской Федерации, в том
числе Конституцию Российской Федерации,
федеральные конституционные законы и

федеральные законы, а также общепризнанные
принципы, нормы международного права и
международные договоры Российской

Федерации

Знать:- основные нормативные правовые акты,
изучаемые в рамках данной отрасли права;

Уметь:- применять законодательство Российской
Федерации; - использовать правовые позиции
Европейского Суда по правам человека,
Конституционного Суда Российской Федерации,
Верховного Суда Российской Федерации,
положения международных договоров и
соглашений, участником которых является
Российская Федерация;

Владеть:- навыками соблюдения
законодательства Российской Федерации; -
навыками и методами анализа и работы с
законодательством Российской Федерации,
правовыми позициями Европейского Суда по
правам человека, Конституционного Суда
Российской Федерации, Верховного Суда
Российской Федерации, положениями,
содержащимися в международных договорах и
соглашениях, участником которых является
Российская Федерация;

ПК-15 способностью толковать нормативные
правовые акты

Знать:- способы и приемы толкования
нормативных правовых актов;

Уметь:- использовать различные приемы
толкования нормативных правовых актов; -
самостоятельно толковать различные правовые
акты;

Владеть:-навыками применения способов и
приемов толкования нормативных правовых
актов;

ПК-5 способностью применять нормативные
правовые акты, реализовывать нормы

материального и процессуального права в
профессиональной деятельности

Знать:- законодательство Российской Федерации,
в том числе Конституцию Российской
Федерации, федеральные конституционные
законы, федеральные законы, отраслевое
законодательство Российской Федерации, указы
и распоряжения Президента Российской
Федерации, постановления и распоряжения
Правительства Российской Федерации, законы
субъектов Российской Федерации, нормы
международного права, международные
договоры Российской Федерации;

Уметь:- использовать правовые позиции
Европейского Суда по правам человека,
Конституционного Суда Российской Федерации,
Верховного Суда Российской Федерации,
положения международных договоров и
соглашений, участником которых является
Российская Федерация; - анализировать
правовые факты и возникающие в связи с ними
правовые отношения; - использовать полученные



знания при решении конкретных
профессиональных задач; - применять
полученные знания в профессиональной
деятельности;

Владеть: навыками и методами анализа и работы
с законодательством; - навыками анализа
нормативных правовых актов; - навыками
принятия решений в рамках требований
законодательства; - навыками разрешения
возникающих правовых проблем;

ПК-6 способностью юридически правильно
квалифицировать факты и обстоятельства

Знать:- сущность и содержание основных
понятий, категорий, институтов, правовых
статусов субъектов правоотношений в различных
отраслях материального и процессуального
права; - методы и способы квалификации
юридических фактов и обстоятельств;

Уметь:- анализировать юридические факты и
возникающие в связи с ними правоотношения; -
юридически правильно квалифицировать факты
и обстоятельства;

Владеть:- навыками работы с нормативными
правовыми актами; - навыками анализа
различных правовых явлений, юридических
фактов, правовых норм и правовых отношений,
являющихся объектами профессиональной
деятельности; - навыками юридически
правильно квалифицировать факты и
обстоятельства;

3. Место дисциплины в структуре ОП ВО

Перечень предшествующих дисциплин,
видов работ учебного плана

Перечень последующих дисциплин,
видов работ

Б.1.12.02 Уголовное право (особенная часть),
Б.1.12.01 Уголовное право (общая часть),
Б.1.24 Криминология

Не предусмотрены

Требования к «входным» знаниям, умениям, навыкам студента, необходимым
при освоении данной дисциплины и приобретенным в результате освоения
предшествующих дисциплин:

Дисциплина Требования

Б.1.12.02 Уголовное право (особенная часть)

Знать: структуру и систему Особенной части
уголовного права; характеристику составов
преступлений, предусмотренных Особенной
частью Уголовного кодекса РФ и отграничение
их от смежных составов; положения
постановлений Пленума Верховного Суда РФ,
содержащих рекомендации по квалификации
преступлений; тенденции правоприменительной
практики на современном этапе; принципы,
этапы, стадии и правила квалификации
преступлений, значение квалификации
преступлений. Уметь: анализировать факты и



обстоятельства, имеющие значение для дела, и
применять к ним нормы уголовного права;
правильно толковать нормы Уголовного кодекса
РФ с учетом воли законодателя, разъяснений
Пленума Верховного Суда РФ, складывающейся
судебной практики; работать с информацией,
необходимой для решения практических
уголовно-правовых задач, включая поиск,
анализ, оценку и использование нормативно-
правового и иного материала в объеме
необходимом для применения уголовного закона;
юридически правильно квалифицировать факты
и обстоятельства: определять признаки состава
преступления в конкретном деянии,
разграничивать смежные составы преступлений
и иных правонарушений, описывать состав
преступления в квалификационной формуле.
Владеть: свободным использования понятий и
терминологии уголовного права; реализацией
положений Уголовного кодекса РФ в рамках,
предоставленных законом; навыками выработки
суждений по вопросам уголовного
правоприменения и обоснования этих суждений;
поиска и освоения уголовно-правовой
информации и анализа правоприменительной
практики.

Б.1.24 Криминология

Знать:предмет криминологии как науки, ее место
в системе правового знания; понятия и термины,
используемые в криминологии; :основные
детерминанты и причины преступности, меры
предупреждения преступности и разрушающего
воздействия на преступность; основные методы
криминологических исследований, сущность и
основные направления виктимологической
профилактики: формы, содержание и результаты
международного сотрудничества области борьбы
с преступностью. Уметь: прогнозировать
тенденции преступности с учетом изменения
обстановки в стране и мире; применять
полученные знания при оценке текущих событий
современной политической жизни страны и в
мире. Владеть:основами криминологического
мышления, выражать и обосновывать свою
позицию по вопросам сущности преступности и
воздействия на нее.

Б.1.12.01 Уголовное право (общая часть)

Знать: основные положения науки уголовного
права; сущность и содержание основных
понятий, категорий, институтов, правовых
статусов субъектов уголовно-правовых
отношений; содержание уголовного и связанного
с ним законодательства. Уметь: оперировать
юридическими понятиями и категориями в
области уголовного права; анализировать
юридические факты и возникающие в связи с
ними уголовно-правовые отношения; принимать
решения о квалификации запрещенных УК РФ



деяний в точном соответствии с законом;
правильно формулировать признаки уголовно-
правовых норм. Владеть: навыками анализа
различных правовых явлений, юридических
фактов, правовых норм и правовых отношений в
области уголовного права; навыком работы с
Уголовным кодексом РФ.

4. Объём и виды учебной работы

Общая трудоемкость дисциплины составляет 3 з.е., 108 ч.

Вид учебной работы
Всего
часов

Распределение по семестрам
в часах

Номер семестра

8

Общая трудоёмкость дисциплины 108 108

Аудиторные занятия: 60 60

Лекции (Л) 24 24

Практические занятия, семинары и (или) другие виды
аудиторных занятий (ПЗ)

36 36

Лабораторные работы (ЛР) 0 0

Самостоятельная работа (СРС) 48 48

Подготовка к зачету 6 6

Изучение судебной практики 6 6

Изучение тем и проблем, не выносимых на лекции и
практические занятия

10 10

Подготовка докладов по проблемным вопросам 6 6

Подготовка к практическим занятиям 20 20

Вид итогового контроля (зачет, диф.зачет, экзамен) - зачет

5. Содержание дисциплины

№
раздела

Наименование разделов дисциплины
Объем аудиторных

занятий по видам в часах

Всего Л ПЗ ЛР

1
История, предмет, метод, система и задачи дисциплины
«Киберпреступность»

8 4 4 0

2
Преступления в сфере компьютерной информации как вид
киберпреступлений

16 6 10 0

3 Иные киберпреступления 8 4 4 0

4
Состояние и тенденции развития зарубежного и международного
уголовного законодательства в сфере защиты компьютерной
информации

10 4 6 0

5
Причины и условия преступлений в сфере компьютерной
информации. Особенности личности компьютерного
преступника.

10 4 6 0

6
Основные направления и меры борьбы с преступлениями в сфере
компьютерной информации

8 2 6 0



5.1. Лекции

№
лекции

№
раздела

Наименование или краткое содержание лекционного занятия
Кол-
во

часов

1 1 Предмет и метод, система и задачи дисциплины "Киберпреступоность". 2

2 1
История зарождения и современное состояние киберпреступности в
Российской Федерации и иностранных государствах

2

3 2
Современная криминологическая оценка преступлений в сфере
компьютерной информации.

2

4 2
Уголовно-правовая характеристика преступлений в сфере компьютерной
информации по УК РФ.

4

5 3 Иные киберпреступления 4

6 4
Состояние и тенденции развития зарубежного и международного уголовного
законодательства в сфере защиты компьютерной информации

4

7 5
Причины и условия преступлений в сфере компьютерной информации.
Особенности личности компьютерного преступника.

4

8 6
Основные направления и меры борьбы с преступлениями в сфере
компьютерной информации

2

5.2. Практические занятия, семинары

№
занятия

№
раздела

Наименование или краткое содержание практического занятия, семинара
Кол-
во

часов

1 1
1. Предмет и метод дисциплины «Киберпреступность» 2. Система и задачи
дисциплины «Киберпреступность» 3.Структурные элементы дисциплины
«Киберпреступность»

2

2 1

1. Основные предпосылки для появления киберпреступлений в контексте
развития кибернетики. 2. Основные источники российского права,
касающиеся регулирования общественных отношений в сфере
информационно-телекоммуникационных технологий

2

3 2

1. Состояние, уровень, структура и динамика преступлений в сфере
компьютерной информации. 2. Латентность преступлений в сфере
компьютерной информации. 3. Преступления, совершаемые с
использованием глобальных компьютерных сетей. 4. Понятие сетевого
компьютерного преступления. Типология сетевых компьютерных
преступлений. 5. Использование основных понятий, категорий, институтов,
правовых статусов субъектов уголовных правоотношений в
криминологической оценке преступлений в сфере компьютерной
информации.

6

4 2

1. Неправомерный доступ к компьютерной информации (ст. 272 УК). 2.
Создание, использование и распространение вредоносных компьютерных
программ (ст. 273 УК). 3. Нарушение правил эксплуатации средств хранения,
обработки или передачи компьютерной информации и информационно-
телекоммуникационных сетей (ст. 274 УК). 4. Неправомерное воздействие на
критическую информационную инфраструктуру Российской Федерации (ст.
274.1 УК).

4

5 3

1. Понятие и виды иных киберпреступлений 2. Преступления против
личности, совершаемые с использованием информационно-
телекоммуникационных технологий 3.Преступления в сфере экономики,
совершаемые с использованием информационно-телекоммуникационных
технологий 4. Преступления против общественной безопасности и

4



общественного порядка, совершаемые с использованием информационно-
телекоммуникационных технологий

6 4

1. Правовые основы борьбы с преступлениями в сфере компьютерной
информации в зарубежных странах. 2. Подходы различных государств к
криминализации преступлений в сфере компьютерной информации. 3. 3.
Общая характеристика и виды преступлений в сфере компьютерной
информации по уголовному законодательству зарубежных стран. 4.
Сравнительно-правовой анализ отдельных преступлений в сфере
компьютерной информации в зарубежном уголовном законодательстве 5.
Международные соглашения в сфере борьбы с компьютерными
преступлениями. Международная Конвенция по борьбе с
киберпреступностью от 23 ноября 2001 г. Правовые основы борьбы с
преступлениями в сфере компьютерной информации в странах СНГ. 6.
Подходы различных государств к уголовно - правовому регулированию
борьбы с преступлениями в глобальных компьютерных сетях. 7.Правила
принятия решений и совершения юридических действий в точном
соответствии с законодательством РФ при оценке зарубежного и
международного уголовного законодательства в сфере защиты компьютерной
информации. 8. Применение нормативно - правовых актов при оценке
состояния и тенденций развития зарубежного и международного уголовного
законодательства в сфере защиты компьютерной информации.

6

7 5

1. Причины и условия преступлений в сфере компьютерной информации. 2.
Особенности личности преступника в сфере компьютерной информации. 3.
Типология личности преступника в сфере компьютерной информации. 4.
Особенности лиц, совершающих преступления в глобальных компьютерных
сетях. 5. Правила принятия решений и совершения юридических действий в
точном соответствии с законодательством РФ при оценке причин и условий
преступлений в сфере компьютерной информации. 6. Применение
нормативно - правовых актов при оценке причин и условий преступлений в
сфере компьютерной информации.

6

8 6

1. Основные направления профилактики преступлений в сфере
компьютерной информации. 2. Правовое регулирование борьбы с
преступлениями в сфере компьютерной информации. 3. Меры
предупреждения преступлений в сфере компьютерной информации. 4.
Виктимологическая профилактика преступлений в сфере компьютерной
информации. 5 Система субъектов, осуществляющих борьбу с
преступлениями в сфере компьютерной информации. 6. Особенности
предупреждения преступлений в глобальных компьютерных сетях.

6

5.3. Лабораторные работы

Не предусмотрены

5.4. Самостоятельная работа студента

Выполнение СРС

Вид работы и содержание задания
Список литературы (с указанием

разделов, глав, страниц)
Кол-во часов

Подготовка докладов по проблемным
вопросам

ПУМД, осн. лит. № 1; доп. лит. №№ 1-4;
журн. №№ 1-13; мет. пос. №№ 1-2. ЭУМД
осн. лит. №№ 1-3; доп. лит. №№ 4-13.

6

Изучение тем и проблем, не выносимых
на лекции и практические занятия

ПУМД, осн. лит. № 1; доп. лит. №№ 1-4;
мет. пос. № 1. ЭУМД осн. лит. 1-3; доп.
лит. №№ 4-7.

10



Изучение судебной практики ПУМД, журн. 13. ЭУМД осн. лит. № 7. 6

Подготовка к зачету
ПУМД, осн. лит. № 1; доп. лит. №№ 1-4;
мет. пос. № 1. ЭУМД осн. лит. №№ 1-3;
доп. лит. №№ 4-7.

6

Подготовка к практическим занятиям
ПУМД, осн. лит. №№ 1-11; доп. лит. №№
1-7; мет. пос. №№ 1-3. ЭУМД осн. лит.
№№ 1-4,7 доп. лит. №№ 5 -6.

20

6. Инновационные образовательные технологии, используемые в учебном
процессе

Инновационные формы
учебных занятий

Вид работы
(Л, ПЗ, ЛР)

Краткое описание
Кол-во
ауд.
часов

Технология
профессионально-
ориентированного
обучения (Кейс-метод)

Практические
занятия и
семинары

Метод кейс-стади – обучение, при котором
студенты и преподаватели участвуют в
непосредственном обсуждении деловых ситуаций
или задач. При этом студент вынужден
самостоятельно принимать решение и
обосновывать его. Целью работы студентов
является комплексная уголовно-правовая оценка
предложенной ситуации. В качестве вывода
выступает квалификация деяния в соответствии с
уголовным законом.

15

Собственные инновационные способы и методы, используемые в
образовательном процессе

Не предусмотрены

Использование результатов научных исследований, проводимых университетом, в
рамках данной дисциплины: 1. История уголовного права России IX–XX вв.:
учебное пособие ̸̸ Г.Т. Камалова, Л.В. Красуцких. – Челябинск: Издательский центр
ЮУрГУ, 2019. – 263 с. 2. Сборник постановлений Пленумов Верховного Суда
Российской Федерации о судебной практике по уголовным делам / сост.: И.М.
Беляева, А.Н. Классен, Л.В. Красуцких. – 4-е изд., изм. и доп. – Челябинск:
Издательский центр ЮУрГУ, 2018. – 420 с. 3. Системный анализ Особенной части
Уголовного кодекса Российской Федерации: монография. М.С. Кириенко -М.:
Юрлитинформ, 2018. – 240 с. 4. Уголовное право. Особенная часть: учебно-
методическое пособие ̸̸ И.М. Беляева, А.Н. Классен, Л.В. Красуцких. – Челябинск:
Издательский центр ЮУрГУ, 2012. – 158 с. 5. Гостькова, Д. Ж. Квалифицирующие
признаки, относящиеся к субъективной стороне составов преступлений против
жизни и здоровья: вопросы теории и практики: по материалам Уральского
федерального округа: дис. … канд. юрид. наук: 12.00.08 / Д. Ж. Гостькова. ––
Челябинск, 2018. –– 210 с.

7. Фонд оценочных средств (ФОС) для проведения текущего контроля
успеваемости, промежуточной аттестации по итогам освоения дисциплины

7.1. Паспорт фонда оценочных средств



Наименование
разделов

дисциплины
Контролируемая компетенция ЗУНы

Вид контроля
(включая
текущий)

№№ заданий

Все разделы

ПК-5 способностью применять
нормативные правовые акты, реализовывать
нормы материального и процессуального
права в профессиональной деятельности

Решение задач
Решение задач по всем

темам

Все разделы

ОПК-1 способностью соблюдать
законодательство Российской Федерации, в

том числе Конституцию Российской
Федерации, федеральные конституционные
законы и федеральные законы, а также
общепризнанные принципы, нормы

международного права и международные
договоры Российской Федерации

Решение задач
Решение задач по всем

темам

Все разделы
ПК-15 способностью толковать
нормативные правовые акты

Решение задач
Решение задач по всем

темам

Все разделы
ПК-6 способностью юридически правильно
квалифицировать факты и обстоятельства

Решение задач
Решение задач по всем

темам

Все разделы

ПК-5 способностью применять
нормативные правовые акты, реализовывать
нормы материального и процессуального
права в профессиональной деятельности

Контрольная
работа

Письменная работа
(ответ на

теоретический вопрос
и решение

ситуационной задачи)

Все разделы

ОПК-1 способностью соблюдать
законодательство Российской Федерации, в

том числе Конституцию Российской
Федерации, федеральные конституционные
законы и федеральные законы, а также
общепризнанные принципы, нормы

международного права и международные
договоры Российской Федерации

Контрольная
работа

Письменная работа
(ответ на

теоретический вопрос
и решение

ситуационной задачи)

Все разделы
ПК-15 способностью толковать
нормативные правовые акты

Контрольная
работа

Письменная работа
(ответ на

теоретический вопрос
и решение

ситуационной задачи)

Все разделы
ПК-6 способностью юридически правильно
квалифицировать факты и обстоятельства

Контрольная
работа

Письменная работа
(ответ на

теоретический вопрос
и решение

ситуационной задачи)

Все разделы

ПК-5 способностью применять
нормативные правовые акты, реализовывать
нормы материального и процессуального
права в профессиональной деятельности

Зачет

Задания контрольно-
рейтинговых
мероприятий

текущего контроля и
промежуточной
аттестации

Все разделы

ОПК-1 способностью соблюдать
законодательство Российской Федерации, в

том числе Конституцию Российской
Федерации, федеральные конституционные
законы и федеральные законы, а также
общепризнанные принципы, нормы

международного права и международные

Зачет

Задания контрольно-
рейтинговых
мероприятий

текущего контроля и
промежуточной
аттестации



договоры Российской Федерации

Все разделы
ПК-15 способностью толковать
нормативные правовые акты

Зачет

Задания контрольно-
рейтинговых
мероприятий

текущего контроля и
промежуточной
аттестации

Все разделы
ПК-6 способностью юридически правильно
квалифицировать факты и обстоятельства

Зачет

Задания контрольно-
рейтинговых
мероприятий

текущего контроля и
промежуточной
аттестации

Все разделы

ПК-5 способностью применять
нормативные правовые акты, реализовывать
нормы материального и процессуального
права в профессиональной деятельности

Бонусное
задание

Утвержденный
перечень мероприятий

Все разделы

ОПК-1 способностью соблюдать
законодательство Российской Федерации, в

том числе Конституцию Российской
Федерации, федеральные конституционные
законы и федеральные законы, а также
общепризнанные принципы, нормы

международного права и международные
договоры Российской Федерации

Бонусное
задание

Утвержденный
перечень мероприятий

Все разделы
ПК-15 способностью толковать
нормативные правовые акты

Бонусное
задание

Утвержденный
перечень мероприятий

Все разделы
ПК-6 способностью юридически правильно
квалифицировать факты и обстоятельства

Бонусное
задание

Утвержденный
перечень мероприятий

7.2. Виды контроля, процедуры проведения, критерии оценивания

Вид контроля Процедуры проведения и оценивания Критерии оценивания

Решение
задач

Оцениваются преподавателем через ответ на задание в
соответствующем ресурсе дисциплины

«Киберпреступность» в портале «Электронный ЮУрГУ»
или при личном присутствии студента на практическом
занятии. При оценивании результатов мероприятия

используется балльно-рейтинговая система оценивания
результатов учебной деятельности обучающихся

(утверждена приказом ректора от 24.05.2019 г. № 179). За
курс обучения студенту предлагается решить по 2 задачи к

каждой теме (всего 16 задач за курс) - Правильное
решение ситуационной задачи, виден ход рассуждения

студента, юридическая квалификация фактов и отношений
основывается на нормах права (нормах УК РФ и других
нормативных актов) оценивается в 5 баллов; -Правильное

решение ситуационной задачи при наличии
незначительных неточностей, юридическая квалификация

фактов и отношений основывается на нормах права
(нормах УК РФ и других нормативных актов) оценивается

в 4-3 балла; -Частично правильное или с
многочисленными неточностями, решение ситуационной

задачи по теме оценивается в 2 балла; -Полностью
неправильные решение, в решении ситуационной задачи

Зачтено: Рейтинг
обучающегося за
мероприятие больше или
равен 60 %.
Не зачтено: Рейтинг
обучающегося за
мероприятие менее 60 %



имеются грубые ошибки — 1 балл. Весовой коэффициент
мероприятия – 0,4,.

Контрольная
работа

На последнем практическом занятии по изучению раздела
(всего 6) каждый обучающийся получает индивидуальное
задание для выполнения письменной контрольной работы

(состоит из двух частей - теоретического вопроса и
решения ситуационной задачи). Работа выполняется

студентом самостоятельно и оценивается преподавателем
через ответ на задание в соответствующем ресурсе на
странице дисциплины «Киберпреступность» в портале
«Электронный ЮУрГУ» или при личном присутствии
студента на практическом занятии. При оценивании

результатов выполненной контрольной работы
используется балльно-рейтинговая система оценивания

результатов учебной деятельности обучающихся
(утверждена приказом ректора от 24.05.2019 г. № 179). -
Правильное выполнение заданий контрольной работы по

пройденному разделу оценивается в 5 баллов
(правильный, полный и развернутый ответ на

теоретический вопрос, верное решение ситуационной
задачи); - Выполнение заданий контрольной работы по

теме в целом правильное, но с небольшими неточностями
— 4 баллов (правильный, полный ответ на теоретический

вопрос, незначительные неточности в решении
ситуационной задачи); - Частично правильное или с
многочисленными неточностями выполнение заданий
контрольной работы — 3-2 балла (правильный, но не
полный ответ на поставленный вопрос, ситуационная
задача решена правильно, частично, но неполно);
Полностью неправильные выполнение заданий

контрольной работы — 1 балл. Всего две контрольные
работы за курс. Максимальное количество баллов за одну
контрольную работу – 5. Всего за курс студент может

набрать максимум 30 баллов при успешном выполнении
шести контрольных работ. Весовой коэффициент

мероприятия 0,6 (за каждую контрольную работу по 0, 1)

Зачтено: Рейтинг
обучающегося за
мероприятие больше или
равен 60 %.
Не зачтено: Величина
рейтинга обучающегося
по дисциплине менее
60%

Зачет

На зачете происходит оценивание учебной деятельности
обучающихся по дисциплине на основе полученных

оценок за контрольно-рейтинговые мероприятия текущего
контроля и промежуточной аттестации. При оценивании
результатов учебной деятельности обучающегося по

дисциплине «Киберпреступность» используется балльно-
рейтинговая система оценивания результатов учебной

деятельности обучающихся (утверждена приказом ректора
от 24.05.2019 г. № 179). По результатам всех выполненных
мероприятий текущего контроля в процентном выражении
формируется оценка за курс. При условии выполнения

всех мероприятий текущего контроля и достижении 60-100
% рейтинга обучающийся получает соответствующую

рейтингу оценку. При необходимости повысить рейтинг за
курс студент вправе прийти на зачет и выполнить задания,
предусмотренные для данного контроля, для улучшения

своего рейтинга. Зачет проводится в устной форме: устный
ответ на теоретический вопрос, решение практической

ситуационной задачи. Процедура оценивания: по
окончании ответа и проверки правильности решения

Зачтено: Величина
рейтинга обучающегося
по дисциплине больше
или равна 60 %
Не зачтено: Величина
рейтинга обучающегося
по дисциплине менее
60%



практической ситуационной задачи. Каждый
теоретический вопрос оценивается максимально в 20
баллов, каждая практическая ситуационная задача

оценивается максимально в 20 баллов. Максимальное
количество баллов-40. Критерии оценивания зачета:
Теоретический вопрос: - 4 балла: Точное понимание
задания, ответ полностью соответствует заданному

вопросу; корректная формулировка правовых понятий и
категорий - 4 балла: Ответ основан на актуальном
законодательстве - 4 балла: Рассуждения и выводы

обосновываются ссылками на конкретные правовые нормы
- 4 балла: Правильный, аргументированный и развернутый
ответ на теоретический вопрос - 4 балла: Быстро отвечает
на заданные дополнительные вопросы, ответ имеет чёткую
структуру и логику изложения - 2 балла: Студент понимает

заданный вопрос, но в ответ включает некоторый
материал, не имеющий непосредственного отношения к

теме - 2 балла: Студент не в полной мере владеет
последними изменениями законодательства - 2 балла:

Студент не в полной мере демонстрирует хорошее умение
анализировать, толковать и применять нормы

законодательства - 2 балла: Ответ на теоретический вопрос
правильный, достаточно развернутый, но студент не всегда

может четко сформулировать свою мысль - 2 балла:
Неполный ответ по одному из дополнительных вопросов -
0 баллов: Студент не понимает заданный вопрос, ответ на
него не имеет непосредственного отношения к теме - 0
баллов: Ответ основан на устаревшем законодательстве
либо не основан на законе - 0 баллов: Студент не может

продемонстрировать умение применять нормы
законодательства - 0 баллов: Ответ на теоретический

вопрос поверхностный либо не дан - 0 баллов:
Неправильный ответ по одному из дополнительных
вопросов Практическая задача: - 4 балла: Решение

основано на действующем актуальном законодательстве -
4 балла: Юридическая квалификация фактов и отношений
основывается на нормах права (нормах УК РФ и других
нормативных актов) - 4 балла: Решение по заданию

принято верное - 4 балла: Студент демонстрирует логику в
принятии решения, умозаключения обоснованы - 4 балла:

Студент уверенно применяет при принятии решения
приемы толкования нормативных правовых актов,
использует их комплексно - 2 балла: Допущена

несущественная ошибка в выборе правовых норм - 2
балла: Юридическая квалификация фактов и отношений
не в полной мере основывается на нормах права (нормах
УК РФ и других нормативных актов) - 2 балла: Допущены
несущественные ошибки при принятии решения - 2 балла:
Нарушена логика принятия решения - 2 балла: Не все
необходимые правовые нормы учтены при принятии

решения, нарушены взаимосвязи в их применении, либо
нормы истолкованы неверно - 0 баллов: Правовые нормы

применены неправильно - 0 баллов: Юридическая
квалификация фактов и отношений не основывается на
нормах права (нормах УК РФ и других нормативных
актов) - 0 баллов: Решение по заданию принято



неправильно - 0 баллов: Логического обоснования
принятого решения не представлено - 0 баллов: Студент не
применил достаточный для принятия решения комплекс
правовых норм, не владеет приемами их толкования

Бонусное
задание

Студент представляет копии документов, подтверждающие
победу или участие в предметных олимпиадах по темам
дисциплины При оценивании результатов мероприятия
используется балльно-рейтинговая система оценивания

результатов учебной деятельности обучающихся
(утверждена приказом ректора от 24.05.2019 г. № 179)

Максимально возможная величина бонус-рейтинга +15 %.

Зачтено: +10 % за победу
в олимпиаде
международного уровня
+10 % за победу в
олимпиаде российского
уровня
+5 % за победу в
олимпиаде
университетского уровня
+10% за публикацию
статьи по тематике
соответствующей
дисциплине курса
+1% за посещение
каждого лекционного или
семинарского занятия
+1 % за участие в
олимпиаде
+5% за за посещение не
менее 80% аудиторных
занятий

Не зачтено: Нет бонусов

7.3. Типовые контрольные задания

Вид контроля Типовые контрольные задания

Решение
задач

№ 1.Серегин взломал компьютерную базу данных потерпевшей Ахтямовой,
проникнув на ее страничку в сайте «В контакте», обидевшись на то, что девушка не
желала продолжить с ним виртуальную переписку. Решив отомстить, он украл и
поменял пароли от ее электронного почтового ящика и анкеты на сайте. В
результате девушка не могла попасть на свою страницу. Серегин вступал от ее
имени в эротическую переписку с мужчинами, а также разместил фотографии
порнографического содержания.
Есть ли в действиях Серегина признаки какого-либо состава преступления?
№ 2. Директора АО Бульдогова заинтересовали банковские счета конкурента. Он
нанял специалиста, который, преодолев защиту, проник в компьютерную сеть банка,
отыскал информацию об операциях по нужному счету и вывел ее на экран
монитора. Бульдогов просмотрел информацию и сделал выписки в блокнот о
заинтересовавших его операциях по счету.
Квалифицируйте содеянное.
№ 3. Логунов написал и распространил с помощью электронной почты программу,
которая активизировалась при попытке открыть почтовое сообщение и производила
несанкционированные изменения в операционной системе. 31 декабря на мониторах
всех компьютеров с измененным программным обеспечением отобразилось: «С
новым годом!».
Квалифицируйте содеянное Логуновым.
Примерные задачи для решения на семинарских занятиях.docx

Контрольная
работа

Примерные контрольные вопросы по темам дисциплины «Киберпреступность»:
тема 1: Предмет и метод, система и задачи дисциплины «Киберпреступоность».
1. Понятия «киберпреступность» и «киберпреступление», как они соотносятся друг



с другом.
2. Система и задачи дисциплины «Киберпреступоность».
3. Методы научного познания, используемые дисциплиной.
4. Предмет дисциплины «Киберпреступоность».
5. Основные элементы компьютера и компьютерного устройства.
6. Понятия сети Интернет и информационно-телекоммуникационной сети, как они
соотносятся.
тема 2: История зарождения и современное состояние киберпреступности в
Российской Федерации и иностранных государствах
1. Назовите основные этапы развития компьютерной техники и основные
устройства данных этапов.
2. Какие достижения кибернетики предопределили появление киберпреступности?
3. Как возникло такое явление, как киберпреступность?
4. Каковы основные детерминанты киберпреступности?
5. Современный взгляд на киберпреступность в российской и иностранной правовой
науке?
6. Назовите основные тенденции киберпреступности.
7. Какие основные нормативные правовые акты содержат нормы, регулирующие
общественные отношения в области информационно-телекоммуникационных
технологий?
Примерные контрольные вопросы по темам дисциплины Киберпреступность.docx

Зачет

Вопросы на зачет по дисциплине «Киберпреступность»
1. Состояние, уровень, структура, динамика преступлений в сфере компьютерной
информации.
2. Причины и условия преступлений в сфере компьютерной информации.
3. Характеристика личности преступника в сфере компьютерной информации.
4. Использование основных понятий, категорий, институтов, правовых статусов
субъектов уголовных правоотношений в криминологической оценке преступлений в
сфере компьютерной информации.
5. Понятие и система преступлений в сфере компьютерной информации.
6. Преступления, совершаемые с использованием компьютерных технологий.
7. Особенности объекта и предмета преступлений в сфере компьютерной
информации.
8. Объективная сторона преступлений в сфере компьютерной информации.
9. Субъективная сторона преступлений в сфере компьютерной информации.
10. Субъект преступлений в сфере компьютерной информации.
11. Неправомерный доступ к компьютерной информации (ст. 272 УК РФ).
12. Создание, использование и распространение вредоносных компьютерных
программ (ст. 273 УК).
13. Нарушение правил эксплуатации средств хранения, обработки или передачи
компьютерной информации и информационно-телекоммуникационных сетей (ст.
274 УК).
14. Неправомерное воздействие на критическую информационную инфраструктуру
Российской Федерации (ст. 274.1 УК).
15. Преступления, совершаемые с применением компьютерных технологий.
16. Проблемы квалификации преступлений в сфере компьютерной информации.
17. Отграничение преступлений в сфере компьютерной информации от смежных
составов преступлений.
18. Правила принятия решений и совершения юридических действий в точном
соответствии с законодательством РФ при квалификации преступлений в сфере
компьютерной информации.
19. Применение нормативно - правовых актов при квалификации преступлений в
сфере компьютерной информации.
20. Общая характеристика международного законодательства в сфере борьбы с
киберпреступностью.
21. Понятие компьютерного преступления в международном уголовном праве.



22. Основные направления международного сотрудничества в борьбе с
киберпреступностью.
23. Правила принятия решений и совершения юридических действий в точном
соответствии с законодательством РФ при оценке зарубежного и международного
уголовного законодательства в сфере защиты компьютерной информации.
24. Применение нормативно - правовых актов при оценке состояния и тенденций
развития зарубежного и международного уголовного законодательства в сфере
защиты компьютерной информации.
25. Правила принятия решений и совершения юридических действий в точном
соответствии с законодательством РФ при оценке причин и условий преступлений в
сфере компьютерной информации.
26. Применение нормативно - правовых актов при оценке причин и условий
преступлений в сфере компьютерной информации.
27. Основные направления предупреждения в сфере компьютерной информации.
28. Принципы борьбы с преступлениями в сфере компьютерной информации.
29. Правовое регулирование борьбы с преступлениями в сфере компьютерной
информации.
30. Система субъектов, осуществляющие борьбу с преступлениями в сфере
компьютерной информации.
31. Меры предупреждения преступлений в сфере компьютерной информации.
32. Виктимологическая профилактика преступлений в сфере компьютерной
информации.
33. Особенности борьбы с компьютерными преступлениями в глобальных
компьютерных сетях.
34. Правила принятия решений и совершения юридических действий в точном
соответствии с законодательством РФ при определении основных направлений и
меры борьбы с преступлениями в сфере компьютерной информации.
35. Применение нормативно - правовых актов при определении основных
направлений и мер борьбы с преступлениями в сфере компьютерной информации.
36. Преступления в сфере компьютерной информации по законодательству стран
континентальной системы права.
37. Ответственность за преступления в сфере компьютерной информации по
законодательству стран англо-саксонской системы права.
38. Ответственность за преступления в сфере компьютерной информации по
законодательству стран социалистической системы права.
39. Ответственность за преступления в сфере компьютерной информации в странах
СНГ.
Вопросы на зачет по дисциплине Киберпреступность.docx

Бонусное
задание

8. Учебно-методическое и информационное обеспечение дисциплины

Печатная учебно-методическая документация
а) основная литература:

1. Российское уголовное право [Текст] Т. 1 Общая часть учебник для
вузов по направлению и специальности "Юриспруденция" : в 2 т. Г. Н.
Борзенков и др.; под ред. Л. В. Иногамовой-Хегай и др.; Моск. гос. ун-т им. М.
В. Ломоносова ; Моск. гос. юрид. акад. - 2-е изд., перераб. и доп. - М.:
Проспект, 2009. - 528 с.

2. Уголовное право [Текст] Т. 1 Общая часть учебник для высш.
проф. образования по направлению 030900 "Юриспруденция" : в 2 т. Н. В.
Артеменко и др.; отв. ред.: И. А. Подройкина и др. - 3-е изд., перераб. и доп. -
М.: Юрайт, 2015. - 590 с.



3. Уголовное право [Текст] Т. 2 Особенная часть учебник для вузов
по направлению 030900 "Юриспруденция" : в 2 т. Н. В. Артеменко и др.; отв.
ред.: И. А. Подройкина и др. - 3-е изд., перераб. и доп. - М.: Юрайт, 2015. - 993
с.

б) дополнительная литература:
1. Криминология [Текст] учеб. для вузов по специальности

"Юриспруденция" С. В. Ванюшкин и др.; под общ. ред. А. И. Долговой. - 3-е
изд., перераб. и доп. - М.: Норма, 2008. - XXII, 899 с.

2. Криминология [Текст] учебник для вузов по специальности
030501 "Юриспруденция" Г. А. Аванесов и др.; под ред. Г. А. Аванесова. - 6-е
изд., перераб. и доп. - М.: ЮНИТИ-ДАНА, 2015. - 576 с.

3. Антонян, Ю. М. Криминология избр. лекции Ю. М. Антонян. - М.:
Логос, 2004. - 447 c.

4. Абельцев, С. Н. Личность преступника и проблемы
криминального насилия С. Н. Абельцев; Фонд содействия правоохран.
органам "Закон и право". - М.: Закон и право: ЮНИТИ-Дана, 2000. - 206,[1] с.

в) отечественные и зарубежные журналы по дисциплине, имеющиеся в библиотеке:
1. «Следователь»
2. «Закон и право».
3. «Уголовное право».
4. «Вестник Московского университета. Серия 11, Право»
5. «Проблемы права».
6. «Вестник Санкт-Петербургского университета. Серия 14, Право».
7. «Вестник Южно-Уральского государственного университета.

Серия: Право».
8. «Российская юстиция».
9. «Законность».
10. "Бюллетень Верховного Суда Российской Федерации"
11. «Журнал российского права».

г) методические указания для студентов по освоению дисциплины:
1. Сборник постановлений Пленумов Верховного Суда Российской

Федерации о судебной практике по уголовным делам / сост.: И.М. Беляева,
А.Н. Классен, Л.В. Красуцких. – 4-е изд., изм. и доп. – Челябинск:
Издательский центр ЮУрГУ, 2018. – 420 с.

2. Примерные темы сообщений и рефератов по дисциплине
«Киберпреступность»

из них: учебно-методическое обеспечение самостоятельной работы
студента:

3. Сборник постановлений Пленумов Верховного Суда Российской
Федерации о судебной практике по уголовным делам / сост.: И.М. Беляева,
А.Н. Классен, Л.В. Красуцких. – 4-е изд., изм. и доп. – Челябинск:
Издательский центр ЮУрГУ, 2018. – 420 с.

4. Примерные темы сообщений и рефератов по дисциплине
«Киберпреступность»



Электронная учебно-методическая документация

№
Вид

литературы
Наименование разработки

Наименование
ресурса в

электронной
форме

Доступность
(сеть Интернет /
локальная сеть;
авторизованный
/ свободный до-

ступ)

1
Основная
литература

Расследование преступлений в сфере
компьютерной информации и электронных
средств платежа : учебное пособие для вузов /
С. В. Зуев [и др.] ; ответственные редакторы
С. В. Зуев, В. Б. Вехов. — Москва :
Издательство Юрайт, 2021. — 243 с. —
(Высшее образование). — ISBN 978-5-534-
13898-6. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/467208

Электронная
библиотека
Юрайт

Интернет /
Авторизованный

2
Основная
литература

Степанов-Егиянц, В. Г. Ответственность за
преступления против компьютерной
информации по уголовному законодательству
Российской Федерации : монография / В. Г.
Степанов-Егиянц. — Москва : СТАТУТ, 2016.
— 190 с. — ISBN 978-5-8354-1279-2. — Текст
: электронный // Лань : электронно-
библиотечная система. — URL:
https://e.lanbook.com/book/92503

Электронно-
библиотечная
система
издательства
Лань

Интернет /
Авторизованный

3
Дополнительная
литература

Калентьева, Т.А. КИБЕРПРОСТРАНСТВО
КАК МЕСТО СОВЕРШЕНИЯ
ПРЕСТУПЛЕНИЯ / Т. А. Калентьева, А. О.
Кузьмина // Актуальные проблемы
правоведения. — 2019. — № 1. — С. 31-37. —
ISSN 2070-1039. — Текст : электронный //
Лань : электронно-библиотечная система. —
URL: https://e.lanbook.com/journal/issue/313349

Электронно-
библиотечная
система
издательства
Лань

Интернет /
Авторизованный

4
Дополнительная
литература

Антонян, Ю. М.  Криминология : учебник для
вузов / Ю. М. Антонян. — 3-е изд., перераб. и
доп. — Москва : Издательство Юрайт,
2021. — 388 с. — (Высшее образование). —
ISBN 978-5-534-00267-6. — Текст :
электронный // Образовательная платформа
Юрайт [сайт]. — URL:
https://urait.ru/bcode/468447

Электронная
библиотека
Юрайт

Интернет /
Авторизованный

5
Основная
литература

КОНСТИТУЦИЯ РОССИЙСКОЙ
ФЕДЕРАЦИИ (принята всенародным
голосованием 12 декабря 1993 г.) (с
поправками)

Гарант
Интернет /
Свободный

6
Дополнительная
литература

Международная информационная
безопасность: Теория и практика : сборник : в
3 томах / под общей редакцией А. В.
Крутских. — Москва : Аспект Пресс, 2019 —
Том 2 : Сборник документов (на русском
языке) — 2019. — 784 с. — ISBN 978–5–
7567–1032–8. — Текст : электронный // Лань :

Электронно-
библиотечная
система
издательства
Лань

Интернет /
Авторизованный



электронно-библиотечная система. — URL:
https://e.lanbook.com/book/144114

7
Основная
литература

Международная информационная
безопасность: Теория и практика: Уч. компл. в
3-х томах : учебник / под редакцией А. В.
Крутских. — 2-е изд., доп. — Москва : Аспект
Пресс, 2021. — 384 с. — ISBN 978-5-7567-
1098-4. — Текст : электронный // Лань :
электронно-библиотечная система. — URL:
https://e.lanbook.com/book/169635

Электронно-
библиотечная
система
издательства
Лань

Интернет /
Авторизованный

8
Основная
литература

Масалков, А. С. Особенности
киберпреступлений: инструменты нападения
и защиты информации / А. С. Масалков. —
Москва : ДМК Пресс, 2018. — 226 с. — ISBN
978-5-97060-651-3. — Текст : электронный //
Лань : электронно-библиотечная система. —
URL: https://e.lanbook.com/book/105842

Электронно-
библиотечная
система
издательства
Лань

Интернет /
Авторизованный

9
Дополнительная
литература

Преступления против общественной
безопасности и общественного порядка :
учебное пособие для вузов / А. В. Наумов [и
др.] ; ответственные редакторы А. В. Наумов,
А. Г. Кибальник. — Москва : Издательство
Юрайт, 2020. — 141 с. — (Высшее
образование). — ISBN 978-5-534-09858-7. —
Текст : электронный // Образовательная
платформа Юрайт [сайт]. — URL:
https://urait.ru/bcode/453859

Электронная
библиотека
Юрайт

Интернет /
Авторизованный

10
Основная
литература

Уголовный кодекс Российской Федерации от
13 июня 1996 г. N 63-ФЗ (УК РФ) (с
изменениями и дополнениями)

Гарант
Интернет /
Свободный

11
Основная
литература

Антонов, Ю.И. Уголовное право. Общая и
Особенная части : альбом / Ю.И. Антонов,
М.А. Простосердов, И.В. Талаев. — Москва :
РГУП, 2018. — 180 с. — Текст : электронный
// Лань : электронно-библиотечная система. —
URL: https://e.lanbook.com/book/123137

Электронно-
библиотечная
система
издательства
Лань

Интернет /
Авторизованный

12
Основная
литература

Корабельников, С. М.  Преступления в сфере
информационной безопасности : учебное
пособие для вузов / С. М. Корабельников. —
Москва : Издательство Юрайт, 2021. —
111 с. — (Высшее образование). — ISBN 978-
5-534-12769-0. — Текст : электронный //
Образовательная платформа Юрайт [сайт]. —
URL: https://urait.ru/bcode/476798

Электронная
библиотека
Юрайт

Интернет /
Авторизованный

13
Основная
литература

"Конвенция против транснациональной
организованной преступности" (принята в г.
Нью-Йорке 15.11.2000 Резолюцией 55/25 на
62-ом пленарном заседании 55-ой сессии
Генеральной Ассамблеи ООН) (с изм. от
15.11.2000)

Гарант
Интернет /
Свободный

14
Основная
литература

Международная конвенция о борьбе с
финансированием терроризма (принята
резолюцией 54/109 Генеральной Ассамблеи
ООН от 9 декабря 1999 г.)

Гарант
Интернет /
Свободный

15Основная Конвенция о преступности в сфере Гарант Интернет /



литература компьютерной информации ETS N 185
(Будапешт, 23 ноября 2001 г.)

Свободный

16
Основная
литература

Федеральный закон от 28 декабря 2010 г. N
390-ФЗ "О безопасности" (с изменениями и
дополнениями)

Гарант
Интернет /
Свободный

17
Основная
литература

Федеральный закон от 27 июля 2006 г. N 149-
ФЗ "Об информации, информационных
технологиях и о защите информации" (с
изменениями и дополнениями)

Гарант
Интернет /
Свободный

18
Основная
литература

Федеральный закон от 27 июля 2006 г. N 152-
ФЗ "О персональных данных"

Гарант
Интернет /
Свободный

19
Основная
литература

Указ Президента РФ от 30 ноября 1995 г. N
1203 "Об утверждении перечня сведений,
отнесенных к государственной тайне" (с
изменениями и дополнениями)

Гарант
Интернет /
Свободный

9. Информационные технологии, используемые при осуществлении
образовательного процесса

Перечень используемого программного обеспечения:

Нет

Перечень используемых информационных справочных систем:

1. -База данных polpred (обзор СМИ)(бессрочно)
2. ООО "ГарантУралСервис"-Гарант(бессрочно)
3. -Стандартинформ(бессрочно)

10. Материально-техническое обеспечение дисциплины

Вид занятий
№
ауд.

Основное оборудование, стенды, макеты, компьютерная техника,
предустановленное программное обеспечение, используемое для

различных видов занятий

Самостоятельная
работа студента

204
(3д)

Научная библиотека Читальные залы справочно-информационных
изданий со свободным доступом к фонду, нормативной документации,
технической, естественно научной. Иностранной, гуманитарной
литературы Зал новых поступлений со свободным доступом к
информационным ресурсам библиотеки Интернет-зал, зал электронных
ресурсов


