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1. Цели и задачи дисциплины

Цель преподавания дисциплины – формирование у студентов знаний и практических
навыков в области обеспечения информационной безопасности в электронном
бизнесе, включая идентификацию угроз, оценку рисков, защиту персональных и
платёжных данных, применение стандартов безопасности и реагирование на
инциденты. Задачи изучения и преподавания дисциплины: - изучить основные
понятия, принципы и правовые основы информационной безопасности в контексте
электронной коммерции; - рассмотреть виды угроз и уязвимостей, характерных для
электронного бизнеса, и методы их выявления; - овладеть методами анализа и
оценки рисков, а также обоснования затрат на защиту информации; - научиться
применять меры защиты персональных данных и платёжной информации в
соответствии с действующим законодательством и международными стандартами; -
изучить политику безопасности и стандарты (в том числе ISO/IEC 27001),
применяемые в сфере электронной коммерции; - получить навыки проектирования
системы защиты ИТ-инфраструктуры электронной торговой площадки; - овладеть
методиками аудита информационной безопасности и документирования выявленных
несоответствий; - научиться разрабатывать планы реагирования на инциденты, а
также анализировать и устранять их последствия; - сформировать критическое
мышление и компетенции принятия управленческих решений в условиях угроз ИБ.

Краткое содержание дисциплины

Необходимость изучения дисциплины «Безопасность электронного бизнеса»
обусловлена высокой степенью ее актуальности в условиях цифровой экономики.
Практическая значимость курса заключается в формировании у студентов умений
проводить классификацию угроз и определять уязвимые места в ИТ-
инфраструктуре; использовать инструменты оценки рисков и моделирования атак;
разрабатывать регламенты, политики и планы реагирования на инциденты;
оценивать экономическую эффективность внедрения систем защиты; выполнять
практические кейсы, приближенные к задачам реального бизнеса, включая защиту
CRM, платёжных систем, облачных решений и веб-сервисов. Основные разделы,
рассматриваемые в ходе изучения курса: Раздел 1. Основы информационной
безопасности в электронной коммерции. Раздел 2. Управление рисками и разработка
политики безопасности. Раздел 3. Контроль, аудит и реагирование на инциденты.

2. Компетенции обучающегося, формируемые в результате освоения
дисциплины

Планируемые результаты освоения
ОП ВО (компетенции)

Планируемые результаты
обучения по дисциплине

ПК-2 Способен выполнять работы по
проектированию, созданию (модификации) и

внедрению информационных систем,
автоматизирующих задачи организационного

управления и бизнес-процессы

Знает: виды и источники угроз в электронной
коммерции; виды информационных ресурсов,
подлежащих защите; пути реализации угроз;
основы информационной безопасности при
обработке персональных данных и платежных
операций
Умеет: классифицировать и оценивать угрозы
информационной безопасности для объекта
информатизации; основы информационной



безопасности организации
Имеет практический опыт: работы с
нормативными правовыми актами в области
защиты информации.

ПК-5 Способен готовить технико-экономическое
обоснование проектов по совершенствованию и

регламентации бизнес-процессов и ИТ-
инфраструктуры предприятия

Знает: источники информации, необходимые для
профессиональной деятельности в области
обеспечения безопасности; основные угрозы
информационной безопасности в электронном
бизнесе и методы их минимизации; принципы
анализа рисков и оценки экономической
эффективности внедрения систем защиты
информации; современные технологии и
стандарты обеспечения безопасности (например,
ISO 27001, PCI DSS) для электронных платежей
и CRM-систем; методы аудита бизнес-процессов
и ИТ-инфраструктуры на соответствие
требованиям безопасности
Умеет: разрабатывать регламентные документы и
управлять работами по созданию (модификации)
и сопровождению ИС в области обеспечения
безопасности электронного бизнеса; проводить
переговоры с заинтересованными лицами в
рамках обеспечения безопасности бизнеса;
разрабатывать технико-экономическое
обоснование (ТЭО) для проектов внедрения
систем защиты данных; оценивать затраты и ROI
(окупаемость) при внедрении мер
информационной безопасности; формулировать
требования к регламентам и политикам
безопасности для сотрудников и подрядчиков;
согласовывать предлагаемые решения с
заинтересованными сторонами, учитывая
бюджетные и технические ограничения;
использовать инструменты моделирования угроз
(например, STRIDE, DREAD) для
прогнозирования рисков
Имеет практический опыт: составления
регламентов по безопасности для электронных
платежных систем и CRM; проведения анализа
рисков при интеграции новых сервисов
(например, облачных решений) в бизнес-
процессы; подготовки отчетов по экономической
эффективности внедрения средств защиты
(например, SIEM-систем)

ПК-6 Способен осуществлять взаимодействие с
заинтересованными сторонами в процессе

управления информационными системами на
всех стадиях жизненного цикла

Знает: системы классификации и кодирования
информации; современные подходы и стандарты
автоматизации организации
Умеет: работать с записями по качеству в
области обеспечения безопасности
Имеет практический опыт: разработки стратегии
обеспечения безопасности в области
электронной коммерции; воспроизведения
зафиксированных в системе защиты информации
дефектов и устранения их

3. Место дисциплины в структуре ОП ВО



Перечень предшествующих дисциплин,
видов работ учебного плана

Перечень последующих дисциплин,
видов работ

Информационные системы управленческого
учета,
Fullstack-разработка,
Теория систем и системный анализ,
Методы построения интегрированных систем
электронного бизнеса,
Тестирование web-приложений,
Структуры данных и прикладные алгоритмы,
Практикум по видам профессиональной
деятельности,
Теория информационных процессов и систем,
Big data практикум,
Защита интеллектуальной собственности,
Управление ИТ-инфраструктурой,
Проектирование информационных систем,
Учебная практика (научно-исследовательская
работа, получение первичных навыков научно-
исследовательской работы) (4 семестр),
Производственная практика (технологическая,
проектно-технологическая) (6 семестр)

Технологии организации продаж в
информационно-коммуникационной сети
интернет,
CRM-системы,
Управление проектами внедрения
информационных систем,
Start-up в цифровой среде,
Производственная практика (преддипломная) (8
семестр)

Требования к «входным» знаниям, умениям, навыкам студента, необходимым
при освоении данной дисциплины и приобретенным в результате освоения
предшествующих дисциплин:

Дисциплина Требования

Проектирование информационных систем

Знает: методики описания и средства
моделирования бизнес-процессов предприятия
заказчика, технологии обследования
предприятия, сущность процессного подхода при
моделировании бизнес-процессов; технологии
канонического, автоматизированного и типового
проектирования информационных систем;
технологии моделирования бизнес-процессов и
ИТ инфраструктуры предприятий; возможности
типовой ИС, методологии и методы
проектирования ИС; отраслевую нормативную
техническую документацию Умеет: проводить
обследование предприятия; разрабатывать
документацию для проектирования
информационных систем, применять технологии
и методы сбора данных при проведении
обследования предприятий и методологии
моделирования бизнес-процессов; выполнять
технико-экономическое обоснование проектов;
применять методологии и методы
автоматизированного и типового проектирования
информационных систем, выполнять технико-
экономического обоснования проектов
методологии и методы автоматизированного и
типового проектирования ИС; Имеет
практический опыт: описания бизнес-процессов;
разработки модели бизнес-процессов, выявления



первоначальных требований заказчика к ИС;
назначения и распределения ресурсов,
выполнения технико-экономического
обоснования проектов навыками работы с
инструментальными средствами, реализующими
методологию и методы моделирования данных и
бизнес процессов

Теория систем и системный анализ

Знает: методики поиска, сбора и обработки
информации; актуальные российские и
зарубежные источники информации,
необходимой для профессиональной
деятельности; методы классического системного
анализа., основные методы и модели теории
систем и системного анализа, основные понятия
и определения систем, структуру и общие
свойства систем, факторы влияния внешней
среды, возможности и основные подходы
использования системного анализа на уровне
организации, базовые методы, применяемые в
системном анализе Умеет: применять методики
поиска, сбора и обработки информации;
осуществлять критический анализ и синтез
информации, полученной из различных
источников; применять системный подход для
решения поставленных задач, строить
математические модели организационно-
технических и экономических процессов,
анализировать и разрабатывать организационно-
технические и экономические процессы с
применением методов теории систем и
системного анализа, формулировать цели, исходя
из анализа проблем, потребностей и
возможностей; декомпозировать функции на
подфункции; использовать методы и методики
системного анализа для обследования
организаций; применять системный подход к
созданию информационных систем на основе
современных информационно-
коммуникационных технологий Имеет
практический опыт: поиска, критического
анализа и синтеза информации, в том числе с
применением современных информационных и
коммуникационных технологий; использования
системного подхода для решения поставленных
задач., обоснованного выбора и применения
методов системного анализа и математического
моделирования для проведения анализа
организационно¬-технических и экономических
процессов, описания системного контекста и
границ системы; определения ключевых свойств
системы; определения ограничений системы;
выделения подсистем системы; проведения
обследования организации; формального
описания структуры систем; применения
системного анализа в приложении к
недостаточно изученным производственным,



финансовым и организационным системам

Структуры данных и прикладные алгоритмы

Знает: современные парадигмы
программирования; основы теории баз данных,
SQL, особенности различных структур данных и
применяемых к ним алгоритмов; принципы
реализации алгоритмов обработки данных;
основы разработки, тестирования и отладки
программ, процессы жизненного цикла
информационных систем, основные стандарты
для управления процессами жизненного цикла
Умеет: формулировать запросы SQL для
получения содержательной аналитической
информации для принятия управленческих
решений, проводить анализ постановки задачи и
выбирать оптимальные средства и методы
решения задач; проектировать алгоритмическое
решение на основе выбранной структуры
данных; использовать средства разработки и
отладки современной интегрированной среды
программирования, проводить объектно-
ориентированный анализ; применять на практике
методы ООП при разработке ПО Имеет
практический опыт: использования языков
процедурного и объектно-ориентированного
программирования; разработки, тестирования и
отладки программ в объектно-ориентированном
и процедурном стилях; инструментальными
средствами разработки программ., сэффективной
реализации задач, требующих создания
алгоритмов сложных структур данных;
программирования, отладки и тестирования
алгоритмов для решения практических задач,
составления типовых алгоритмов и программ на
языках высокого уровня: работа с массивами
данных, создание и использование
пользовательских функций и функциональных
блоков; функционального и многопоточного
программирования

Методы построения интегрированных систем
электронного бизнеса

Знает: бизнес-требования заинтересованных лиц
и методы их формализации; модели бизнес-
процессов и способы их адаптации к
возможностям информационных систем,
архитектурные решения для построения
интегрированных систем электронного бизнеса;
методологии проектирования информационных
систем среднего и крупного масштаба; принципы
построения баз данных для систем электронного
бизнеса; современные подходы к разработке
прототипов информационных систем,
технологии интеграции различных бизнес-
процессов и информационных систем Умеет:
планировать разработку и восстановление
требований к системе; разрабатывать
техническое задание на создание
информационной системы; анализировать
проблемные ситуации с учетом интересов



заинтересованных лиц, разрабатывать
архитектуру информационных систем с учетом
специфики электронного бизнеса; создавать
прототипы информационных систем для
автоматизации бизнес-процессов; проектировать
базы данных для систем электронного бизнеса,
моделировать бизнес-процессы заказчика с
использованием современных инструментов;
адаптировать бизнес-процессы к возможностям
информационных систем Имеет практический
опыт: сопровождения внедренных систем и их
модификация под изменяющиеся требования
бизнеса; внедрения технологий ASP (Application
Service Provider), практического применения
методологий проектирования информационных
систем; работы с инструментами моделирования
бизнес-процессов; конфигурирования систем с
использованием встроенных и сторонних
средств; конфигурирования систем с
использованием встроенных и сторонних
средств, масштабирования систем в
соответствии с растущими потребностями
бизнеса; интеграции различных компонентов
электронного бизнеса

Практикум по видам профессиональной
деятельности

Знает: предметную область автоматизации;
методы верификации требований к
информационной системе; правила деловой
переписки, структуру и основные правила
разработки презентаций разрабатываемых
информационных систем, стандарты и
протоколы, используемые для интеграции
бизнес-модулей и компонентов в корпоративных
информационных системах; современные
стандарты информационного взаимодействия
систем Умеет: анализировать функциональные и
нефункциональные требования к
информационной системе; анализировать
исходные данные; документировать процессы
создания информационных систем на стадиях
жизненного цикла, проводить презентации,
переговоры, публичные выступления;
организовывать эффективные презентации
разрабатываемых информационных систем с
учетом аудитории, которой представляется
презентация, анализировать исходные данные в
рамках выполнения работ по созданию
(модификации) и сопровождению
информационных систем; разрабатывать
технологии обмена данными в рамках
выполнения работ и управления работами по
созданию (модификации) и сопровождению
информационными системами Имеет
практический опыт: выявления первоначальных
требований заказчика к ИС; сбора исходных
данных у заказчика; разработки моделей бизнес-
процессов; составления технической



документации проектов автоматизации и
информатизации прикладных процессов,
применения соответствующего прикладного
программного обеспечения для разработки
презентаций; проведения переговоров с
заинтересованными лицами, применения
различных технологий и инструментов для
интеграции; проведения тестирования и отладки
модулей и компонент

Big data практикум

Знает: методы и средства сбора и анализа
исходных данных для решения поставленных
задач; основы системного подхода,
математические методы обработки данных;
основные технологии, применяемые для
хранения, извлечения, поиска и анализа больших
данных; основные языки программирования для
обработки больших данных Умеет: отличать
факты от мнений, интерпретаций, оценок при
обработке информации; формировать
собственные мнения и суждения,
аргументировать свои выводы, в том числе с
применением философского понятийного
аппарата, реализовывать приложения для бизнес
аналитики больших данных; разрабатывать
методы проектирования и анализа алгоритмов,
программ; верифицировать структуру
программного кода Имеет практический опыт:
анализа путей решения проблем
мировоззренческого, нравственного и
личностного характера на основе использования
основных философских идей и категорий в их
историческом развитии и социально-культурном
контексте, использования моделей для сжатия,
обработки и анализа больших данных;
проектирования программного обеспечения,
структур данных

Управление ИТ-инфраструктурой

Знает: современные инструменты и методы
управления организацией, в том числе методы
планирования деятельности, распределения
поручений, контроля исполнения, принятия
решений; программные средства и платформы
инфраструктуры информационных технологий
организаций; современные стандарты
информационного взаимодействия систем,
основы управления изменениями; оценка
(прогнозирование) бюджетов и графиков метод
аналогов, экспертные оценки; источники
информации, необходимой для
профессиональной деятельности; Умеет:
собирать и анализировать документацию,
полученную от заказчика для решения
профессиональных задач; разрабатывать и
утверждать регламентную документацию для
заказчика по предлагаемым решениям; ,
разрабатывать регламентные документы; Имеет
практический опыт: описания бизнес-процессов



на основе исходных данных; установки
прикладного ПО, необходимого для
функционирования ИС в соответствии с
заданием;, разработки регламентов управления
изменениями согласование и утверждение
регламентов управления изменениями; ведения
истории изменений базовых элементов
конфигурации ИС в соответствии с трудовым
заданием;

Информационные системы управленческого
учета

Знает: основы управленческого учета;
классификацию затрат для целей
управленческого учета; системы организации
учета затрат; систему бюджетирования в
организациях, современные подходы и
стандарты автоматизации организации;
архитектуру конфигурации 1С: ERP Управление
предприятием; технологические особенности
реализации функционала подсистем
конфигурации 1С: ERP Управление
предприятием, современный отечественный и
зарубежный опыт по разработке
информационных систем управленческого учета;
методы коммуникации с заказчиком при
разработке проектов систем управленческого
учета; Умеет: анализировать структуру затрат;
калькулировать себестоимость; рассчитывать
точку безубыточности; разрабатывать систему
бюджетов для планирования деятельности,
работать с отдельными подсистемами
конфигурации 1С: ERP Управление
предприятием; оформлять отдельные операций в
конфигурации 1С: ERP Управление
предприятием; заполнять справочники,
проводить документы конфигурации 1С: ERP
Управление предприятием; строить стандартные
и регламентированные отчеты конфигурации 1С:
ERP Управление предприятием, проектировать
архитектуру и дизайн системы управленческого
учета на основе типовой конфигурации 1С: ERP
Управление предприятием Имеет практический
опыт: подготовки статей калькуляции по
отдельным видам деятельности и оценки
себестоимости различными методами учета;
расчета операционного и финансового бюджета
по проекту, разработки базы данных и ведения
управленческого учета с использованием
конфигурации 1С: ERP Управление
предприятием, устранения дефектов и
противоречий при развёртывании конфигурации
1С: ERP Управление предприятием

Теория информационных процессов и систем

Знает: принципы системного анализа,
инструменты, используемые при проведении
предпроектного исследования предметной
области;, методы сбора и обработки
экономической информации , законы и этапы
системного анализа при проведении



предпроектного исследования предметной
области, информационные технологии,
используемые для решения стандартных задач
профессиональной деятельности Умеет:
применять на практике существующие методы
сбора и анализа научно-технической
информации, отечественного и зарубежного
опыта по тематике исследования, собирать,
обрабатывать и анализировать исходные данных,
необходимые для решения задач
профессиональной деятельности; применять
информационные технологии для обработки
данных, обследовать предметную область и
решать стандартные задачи профессиональной
деятельности с учетом основных требований
информационной безопасности Имеет
практический опыт: применения инструментария
для сбора и анализа научно-технической
информации, отечественного и зарубежного
опыта по тематике исследования, сбора,
подготовки и обработки исходных данных для
проведения расчетов и анализа показателей,
характеризующих деятельность организации;
расчета влияния внутренних и внешних
факторов на экономические показатели
организации; применения статистических,
экономико-математических методов и
маркетингового исследования количественных и
качественных показателей деятельности
организации, предпроектного обследования
предметной области, подготовки доклада и
составления библиографии по результатам
обследования с учетом требований
информационной безопасности

Тестирование web-приложений

Знает: инструменты и методы модульного
тестирования; основы программирования,
подходы и методики тестирования веб-сайтов,
критерии оценки юзабилити- и эргономических
характеристик; методы юзабилити-тестирования;
предметную область проекта для составления
тест-планов Умеет: кодировать на языках
программирования; тестировать результаты
прототипирования web-приложения, тестировать
функциональность сайта, применять методы и
приемы формализации задач; формировать
перечень задач юзабилити-исследования;
тестировать ИР с использованием тест-планов;
работать с инструментами подготовки тестовых
данных; интерпретировать бизнес-требования
заказчика для составления тестовых сценариев
Имеет практический опыт: проведения
тестирования Web-приложения; принятия
решения о выпуске релиза, тестирования новой
функциональности веб-сайта, систем управления
контентом, анализа качества и полноты
отработки пользовательских сценариев; анализа



данных юзабилити-тестирования; формирование
и утверждения стратегии тестирования;
разработки стратегии тестирования и управления
процессом тестирования

Fullstack-разработка

Знает: об основных концепциях и принципах
разработки web-приложений; о программных
средствах, используемых в web-разработке;
методы верификации требований к
приложениям; языки современных бизнес-
приложений;, методы и стандарты
проектирования сайтов; процессы и методы
разработки веб-сайтов, сетевые протоколы и
основы web-технологий; программные средства
и платформы для разработки web-ресурсов;
типовые решения, библиотеки программных
модулей, шаблоны, классы объектов,
используемые при разработке ИР Умеет:
основные подходы и технологии, применяемые в
web-разработке; использовать различные
инструментальные средства в процессе создания
web-приложений; кодировать на языках
программирования, осуществлять
реструктуризацию сайта и перемещение веб-
страниц, информационных блоков базы данных,
вырабатывать варианты реализации требований;
применять методы и средства проектирования
ИР, структур данных, баз данных, программных
интерфейсов Имеет практический опыт: анализа
функциональных и нефункциональных
требований заказчика к Web-приложениям;
разработки пользовательского интерфейса,
оценки полноты сайтов, его разделов; изменения
структуры сайта или его разделов; поддержание
процессов проектирования, разработки и
поддержания сайта и анализа требований
пользователей, бизнес-требований,
существующей структуры и содержания веб-
сайта, разработки алгоритмов решения
поставленных задач в соответствии с
требованиями принятых в организации
нормативных документов;

Защита интеллектуальной собственности

Знает: законодательство в области защиты
интеллектуальной собственности и
информационных технологий;основные нормы
международного права в области защиты
интеллектуальной собственности;, правовые
нормы о защите персональных данных;формы и
инструкцию о порядке допуска к
государственной тайне;разрабатывать
юридическую архитектуру бизнес-процессов;,
характеристику уголовных, административных и
гражданских правонарушений в сфере
информационных технологий;международный
опыт борьбы с киберпреступлениями;судебную
практику в области защиты интеллектуальной
собственности; Умеет: работать с нормативно-



правовыми актами, правовыми
информационными сервисами и базами
данных;составлять договоры гражданско-
правового характера при покупке и продаже
интеллектуальной собственности;оформлять
документы для организации защиты результатов
интеллектуальной собственности;, оформлять
документы на предоставление персональных
данных и допуска к государственной тайне;,
выявлять характеристики преступлений в сфере
компьютерной информации;формировать
исковые заявления в суд, претензии по
гражданско-правовым договорам и жалобы;
Имеет практический опыт: подготовки и
сопровождения договоров гражданско-правового
характера и документов при покупке, продаже и
организации защиты интеллектуальной
собственности;, оценки правовых рисков
заключения договора в области разработки,
внедрения и сопровождения программного
обеспечения;, подготовки исковых заявлений в
суд, претензий по гражданско-правовым
договорам и жалоб;поиска и анализа судебных
дел по вопросам защиты интеллектуальной
собственности;

Производственная практика (технологическая,
проектно-технологическая) (6 семестр)

Знает: основы теории управления, способы
ведения дискуссии и полемики, способы выхода
из конфликтных ситуаций, теорию управления
рисками; теорию систем; предметную область и
специфику деятельности организации, виды
архитектур информационных систем, принципы
проектирования ИС, методики разработки,
создания, внедрения, модификации и
сопровождения информационных систем,
правила деловой переписки; инструменты и
методы управления проектами разработки ИС;
методы прогнозирования бюджетов проектов,
источники образовательных ресурсов и научных
публикаций, профессиональные термины,
связанные с моделированием бизнес-процессов;
классификацию бизнес-процессов предприятия;
нормативно-техническую документацию в
области архитектуры предприятия для отдельных
направлений предпринимательской
деятельности, содержание технического задания
на разработку системы управления контентом
предприятия и управлению ИТ-сервисами
организации, основы проектирования
архитектуры Web-сайтов и мобильных
приложений для электронной коммерции;
современные технологии и фреймворки для
разработки интернет-магазинов (например,
React, Angular, Django) Умеет: учитывать
психологические и профессиональные
особенности членов команды при организации
их работы, осуществлять патентный поиск



выявлять, регистрировать, анализировать и
классифицировать риски и разрабатывать
комплекс мероприятий по их минимизации,
проводить анализ требований, разрабатывать
архитектуру ИС, прототипы ИС; проектировать
ИС, выполнять работы по взаимодействию с
заказчиком и другими заинтересованными
сторонами по организации и согласованию
заключения договоров на создание
(модификацию) и ввод в эксплуатацию ИС,
правильно планировать собственное время труда
и отдыха во время прохождения практики;
планировать и координировать во времени
выполнение отдельных заданий практики;
анализировать содержание ресурсов в
соответствии с собственными потребностями, а
также требованиями к вакансии, создавать и
настраивать отдельные элементы ИТ-
инфраструктуры предприятия; формировать
бизнес-архитектуру, архитектуру информации,
архитектуру приложений, технологическую
архитектуру информационной системы;
принимать решения о пригодности архитектуры;
разрабатывать и применять на практике анкеты
сбора информации для построения бизнес-
процессов; консультировать по реинжинирингу
бизнес-процессов; разрабатывать ключевые
показатели результативности бизнес-процессов и
способы их улучшения, разрабатывать и
согласовывать техническое задание по выбору
системы управления контентом предприятия и
управлению ИТ-сервисами организации,
проектировать структуру и функционал Web-
сайтов и мобильных приложений для
электронной коммерции; разрабатывать
адаптивные и кросс-браузерные интерфейсы с
учетом требований пользователей Имеет
практический опыт: использования
коммуникативных навыков и навыков убеждения
при осуществлении социального взаимодействия
с проектной командой, сбора, классификации и
систематизации информации для выявления и
минимизации рисков; , разработки архитектуры
ИС, прототипов ИС; проектирования и дизайна
ИС; создания пользовательской документации к
ИС, планирования коммуникаций с заказчиками
и другими заинтересованными сторонами по
организации и согласованию заключения
договоров на создание (модификацию) и ввод в
эксплуатацию ИС; определения значимых
показателей деятельности объекта
автоматизации, применения знаний основ
менеджмента и самоуправления на практике
поиска курсов в соответствии с программой
профессиональной подготовки, моделирования,
анализа и документирования бизнес-процессов с



помощью инструментальных средств;
организации групповой работы по
реинжинирингу бизнес-процессов; разработки
регламентов бизнес-процессов, положения о
бизнес-процессах, организационной структуре,
подразделениях, должностных инструкций;
проведения анкетирования и интервьюирования
по вопросу разработки и модернизации
архитектуры предприятия, подготовки
обоснования по выбору системы управления
контентом предприятия для заказчика;
реализации решения по управлению ИТ-
сервисами организации заказчика, разработки
прототипа интернет-магазина с использованием
современных технологий (HTML/CSS, JavaScript,
PHP/Python); настройки и администрирования
CMS для электронной коммерции (например,
WooCommerce, Shopify).

Учебная практика (научно-исследовательская
работа, получение первичных навыков научно-
исследовательской работы) (4 семестр)

Знает: подходы к интегрирования программных
модулей и компонент; основы верификации и
тестирования программного обеспечения,
терминологию и стандарты управления
жизненным циклом программных продуктов и
информационных систем, методы сбора и
анализа научно-технической информации,
отечественного и зарубежного опыта по тематике
исследования., теорию межличностной и
групповой коммуникации в деловом
взаимодействии; теорию конфликтов; основы
организации научно-исследовательской
групповой работы; основы научной организации
и нормирования труда основные цели и задачи
командной научно-исследовательской работы,
свою роль в социальном взаимодействии и
командной работе с учетом собственных личных
и деловых качеств, интересов команды; методы
продуктивного взаимодействия членов команды
при работе над научно-исследовательской
задачей, основные приемы эффективного
управления собственным временем, структуру
научно-технического отчета, научной
публикации; методики подготовки научно-
технических отчетов, презентаций, научных
публикаций; особенности публикации статей в
информационно-телекоммуникационной сети
«Интернет»; основные принципы управления
контентом предприятия и Интернет-ресурсов,
процессами создания и использования
информационных сервисов (контент-сервисов)
характеристики и особенности CMS Умеет:
разрабатывать проекты интеграции отдельных
компонентов с корпоративными
информационными системами заказчика,
анализировать потребности и контекст
заинтересованных сторон; выявлять и
документировать истинные проблемы



возможности на рынке проводить исследования
рынка информационных систем и услуг с точки
зрения решения задач заказчика; описывать
целевые сегменты информационно-
коммуникационного рынка, применять на
практике существующие методы сбора и анализа
научно-технической информации,
отечественного и зарубежного опыта по тематике
исследования, организовывать работу команды
при разработке научно-исследовательских
решений; определять свои права, обязанности и
ответственность за решение задач при работе в
коллективе над проектом, планировать свое
рабочее время и время саморазвития;
формулировать цели личностного
профессионального развития и условия их
достижения, исходя из тенденций развития
области профессиональной деятельности,
индивидуально-личностных особенностей,
готовить научно-технические отчеты и научные
публикации в соответствии с заданной
структурой; оформлять в соответствии с
заданными требованиями научно-технические
отчеты и научные публикации; оформлять
библиографические ссылки, составлять сноски в
научных текстах, формировать списки
литературы и источников; готовить презентации
по результатам выполненных исследований;
устанавливать, настраивать и работать с CMS
для подготовки отчетов в информационно-
телекоммуникационной сети «Интернет»
управлять контентом предприятия и Интернет-
ресурсами, процессами создания и
использования информационных сервисов
(контент-сервисов) Имеет практический опыт:
участия в выработке требований заказчика к
отдельным модулям и компонентам
программного обеспечения, критического
анализа и оценки экономического развития
рынка информационных систем и
информационно-коммуникативных технологий в
России и за рубежом; сбора, классификации и
систематизации информации бизнес-анализа,
применения инструментария для сбора и анализа
научно-технической информации,
отечественного и зарубежного опыта по тематике
исследования, командной работы над
отдельными задачами научно-
исследовательского проекта в рамках поиска и
размещения информации в Интернет; разработки
или участия в разработке научно-
исследовательского проекта, управления
временем при выполнении конкретных задач,
проектов, при достижении поставленных целей,
работы с программами MS Office, Adobe
Illustrato для подготовки научно-технических



отчетов, презентаций, научных публикаций
использования CMS для подготовки публикаций
в информационно-телекоммуникационной сети
«Интернет»; размещения сайтов в Интернет
(хостинг)

4. Объём и виды учебной работы

Общая трудоемкость дисциплины составляет 3 з.е., 108 ч., 54,25 ч.
контактной работы

Вид учебной работы
Всего
часов

Распределение по семестрам
в часах

Номер семестра

7

Общая трудоёмкость дисциплины 108 108

Аудиторные занятия: 48 48

Лекции (Л) 16 16

Практические занятия, семинары и (или) другие виды
аудиторных занятий (ПЗ)

32 32

Лабораторные работы (ЛР) 0 0

Самостоятельная работа (СРС) 53,75 53,75

Подготовка к промежуточной аттестации (зачет) 10 10

Подготовка к текущей аттестации 43,75 43.75

Консультации и промежуточная аттестация 6,25 6,25

Вид контроля (зачет, диф.зачет, экзамен) - зачет

5. Содержание дисциплины

№
раздела

Наименование разделов дисциплины
Объем аудиторных занятий по видам

в часах

Всего Л ПЗ ЛР

1
Основы информационной безопасности в
электронной коммерции

20 6 14 0

2
Управление рисками и разработка политики
безопасности

18 6 12 0

3 Контроль, аудит и реагирование на инциденты 10 4 6 0

5.1. Лекции

№
лекции

№
раздела

Наименование или краткое содержание лекционного занятия
Кол-
во

часов

1 1
Основы информационной безопасности в электронной коммерции. Понятие
ИБ и её цели. Особенности ИБ в электронной коммерции. Объекты защиты.
Базовые принципы ИБ. Введение в нормативно-правовую базу

2

2 1
Угрозы информационной безопасности: классификация, источники,
реализация. Методы классификации угроз: STRIDE, DREAD. Примеры
инцидентов в реальных компаниях

2

3 1 Основы защиты персональных данных и платёжной информации. ФЗ-152, 2



GDPR. Способы обработки и хранения персональных данных. Платёжная
информация: угрозы и принципы защиты. Стандарт PCI DSS. Практические
примеры реализации защиты

4 2

Оценка рисков и технико-экономическое обоснование систем безопасности.
Понятие и типы рисков в ИБ. Методы анализа рисков: ISO 27005, OCTAVE.
Принципы построения технико-экономического обоснования. ROI и оценка
затрат на ИБ

2

5 2

Регламенты, политики безопасности и стандарты в e-business. Роль
организационных мер в ИБ. Политики безопасности: виды и структура.
Регламенты доступа, обновления, резервного копирования. Обзор стандартов:
ISO/IEC 27001, COBIT, NIST

2

6 2

Безопасность облачных решений и интеграция в бизнес-процессы. Облачные
модели (IaaS, PaaS, SaaS) и особенности их защиты. Угрозы в облачных
средах. Подходы к оценке рисков при миграции в облако. Защита интеграции
с CRM, ERP, платёжными системами

2

7 3

Аудит ИТ-инфраструктуры и оценка соответствия требованиям безопасности.
Цели и задачи аудита ИБ. Этапы проведения аудита. Использование чек-
листов, контрольных мероприятий. Интерпретация результатов, выявление
несоответствий

2

8 3

Реагирование на инциденты и управление безопасностью. Жизненный цикл
инцидента безопасности. План реагирования: структура и содержание.
Средства регистрации и анализа инцидентов (SIEM, журналы событий).
Постинцидентный анализ и разработка стратегии ИБ

2

5.2. Практические занятия, семинары

№
занятия

№
раздела

Наименование или краткое содержание практического занятия, семинара
Кол-
во

часов

1 1
Идентификация объектов защиты в электронной коммерции, построение
схемы взаимодействия компонентов с определением уровней критичности и
возможных последствий компрометации

2

2 1
Обзор нормативных основ информационной безопасности в РФ. Разработка
ролевой модели безопасности для системы электронной коммерции

2

3 1
Классификация угроз по STRIDE. Создание карты угроз на основе шаблона
DFD для системы электронной коммерции с модулем оплаты

2

4 1
Симуляция атаки, сценарий реализации угрозы. Разработка сценария атаки
на систему электронной коммерции с указанием возможных уязвимостей и
последствий

2

5 1
Аутентификация, идентификация, проверка целостности, авторизация.
Криптографическая защита данных. Электронно-цифровая подпись,
сертификат КЭП

2

6 1
Оценка обработки персональных данных в реальных e-commerce и анализ
политики конфиденциальности. Симуляция хранения и защиты
персональных данных

2

7 1
Мини-аудит соответствия PCI DSS. Список мер для системы электронной
коммерции, принимающей платежи с банковских карт. Электронные
платежные системы на основе электронных денег. Цифровой рубль

2

8 2
Расчёт бизнес-риска по заданному сценарию (утечка персональных данных и
т.д.). Составление ТЭО внедрения системы многофакторной аутентификации
(MFA). Расчет затрат, эффекта и ROI

2

9 2
Сервисы проверки контрагентов. Поиск открытых данных e-commerce
компании в утечках (OSINT-практика). Мониторинг компрометации данных

2



e-commerce компании

10 2
Разработка фрагмента (черновика) политики информационной безопасности
для системы электронной коммерции: цели, ответственность, правила
доступа, действия при инцидентах

2

11 2
Изучение структуры стандартов ISO 27001 и ГОСТ 57580. Сравнение
требований и выделение общих и отличающихся аспектов. Аудит
регламентов по чек-листу ISO 27001

2

12 2
Безопасность облачных решений. SWOT-анализ рисков при миграции в
облако. Выделение потенциальных ИБ-рисков, разработка стратегии по их
смягчению. Преимущества миграции

2

13 2
Интеграция безопасного платёжного модуля в CRM. Описание архитектуры,
ИБ-рисков, подходов к защите. Моделирование сценариев инцидентов в
облачных сервисах

2

14 3
Мини-аудит ИТ-инфраструктуры компании и оценка соответствия
требованиям безопасности (антивирусы, физический доступ, пароли,
резервное копирование, Wi-Fi и т.д.). Подготовка отчета

2

15 3
Создание мини-системы хранения логов безопасности. Имитация
логирования действий пользователя и автоматический анализ
подозрительных событий

2

16 3
Разработка поэтапного плана реагирования на инцидент с указанием
ответственных лиц, средств уведомления и восстановления. Анализ логов
(симуляция SIEM)

2

5.3. Лабораторные работы

Не предусмотрены

5.4. Самостоятельная работа студента

Выполнение СРС

Подвид СРС
Список литературы (с указанием

разделов, глав, страниц) / ссылка на
ресурс

Семестр
Кол-
во

часов

Подготовка к промежуточной аттестации
(зачет)

ЭУМД, осн. литература 2 (Баланов, стр.
133-161, 393-415), осн. литература 3
(Сковиков, стр. 179-256), доп. литература
4 (Береговая, стр. 43-72), доп. литература
5 (Гаврилов, темы 8-13, 15-16), доп.
литература 6 (Щербачева, темы 2-3), доп.
литература 7 (Полякова, темы 1-2, 7)

7 10

Подготовка к текущей аттестации

ЭУМД, осн. литература 2 (Баланов, стр.
133-161, 393-415), осн. литература 3
(Сковиков, стр. 179-256), доп. литература
4 (Береговая, стр. 43-72), доп. литература
5 (Гаврилов, темы 8-13, 15-16), доп.
литература 6 (Щербачева, темы 2-3), доп.
литература 7 (Полякова, темы 1-2, 7),
метод указания для СМР 8 (Панарина,
темы 2-3), метод указания для СМР 9
(Козырь, темы 3-5)

7 43,75

6. Фонд оценочных средств для проведения текущего контроля успеваемости,
промежуточной аттестации



Контроль качества освоения образовательной программы осуществляется в
соответствии с Положением о балльно-рейтинговой системе оценивания результатов
учебной деятельности обучающихся.

6.1. Контрольные мероприятия (КМ)

№
КМ

Се-
местр

Вид
контроля

Название
контрольного
мероприятия

Вес
Макс.
балл

Порядок начисления баллов

Учи-
тыва
-
ется
в ПА

1 7
Текущий
контроль

Итоговый тест 0,2 20

В процессе прохождения разделов курса
проводится текущее тестирование с
целью оценки остаточных знаний по
теоретической подготовке. Контрольная
точка проводится на последнем
лекционном занятии после изучения
разделов курса. Доступ к тесту студенты
получают только после сдачи и защиты
всех практических работ.
Продолжительность тестирования – 25
минут. Контрольная точка содержит 20
тестовых заданий по теоретическому
материалу, рассмотренному на
лекционных занятиях. Контроль
осуществляется с помощью портала
Электронный ЮУрГУ (мобильная
версия). Правильный ответ на тестовое
задание соответствует 1 баллу.
Неправильный ответ на тестовое задание
соответствует 0 баллов. Максимальная
оценка за каждое тестовое задание
составляет 1 балл.

зачет

2 7
Текущий
контроль

Практическая
работа 1

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

3 7
Текущий
контроль

Практическая
работа 2

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

4 7
Текущий
контроль

Практическая
работа 3

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

5 7
Текущий
контроль

Практическая
работа 4

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

6 7
Текущий
контроль

Практическая
работа 5

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

7 7
Текущий
контроль

Практическая
работа 6

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

8 7
Текущий
контроль

Практическая
работа 7

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

9 7
Текущий
контроль

Практическая
работа 8

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

10 7
Текущий
контроль

Практическая
работа 9

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

11 7
Текущий
контроль

Практическая
работа 10

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

12 7
Текущий
контроль

Практическая
работа 11

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

13 7
Текущий
контроль

Практическая
работа 12

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

14 7
Текущий
контроль

Практическая
работа 13

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

15 7
Текущий
контроль

Практическая
работа 14

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

16 7
Текущий
контроль

Практическая
работа 15

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

17 7
Текущий
контроль

Практическая
работа 16

0,05 5

В процессе проведения практических
занятий и семинаров осуществляется
контроль выполнения заданий и
самостоятельной работы студента.
Решение практических задач
осуществляется с целью проверки
уровня знаний, умений, владений,
понимания студентом основных методов
и законов изучаемой теории при
решении конкретных практических
задач, умения применять на практике
полученные знания. Студенту выдаются
задания, которые он выполняет на
персональном компьютере и загружает в
электронную среду (ЮУрГУ 2.0). Время,
отводимое на задания (на каждую
практическую работу) – 90 мин.
Контроль осуществляется в форме
проверки выполнения выданных
практических заданий. Студент должен
продемонстрировать выполненные
задания практических работ и ответить

зачет



на 3 контрольных вопроса из списка
контрольных вопросов, приводимых в
конце каждой практической работы.
Каждая практическая работа
оценивается от 0 до 5 баллов
следующим образом: 5 баллов – в целом
верно выполнены (по технологии) и
оформлены от 85% до 100% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 4 балла – в целом
верно выполнены (по технологии) и
оформлены от 70% до 84% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 3 балла – в целом
верно выполнены (по технологии) и
оформлены от 55% до 69% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 2 балла – в целом
верно выполнены (по технологии) и
оформлены от 40% до 54% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 1 балл – в целом
верно выполнены (по технологии) и
оформлены от 25% до 39% заданий
практической работы, содержится не
более двух ошибок, даны ответы на
контрольные вопросы; 0 баллов –
выполнено менее 24% заданий
практической работы и/или не даны
ответы на вопросы.

18 7 Бонус Бонусное задание - 15

Студент представляет копии документов,
подтверждающие победу или участие в
предметных олимпиадах по данной
дисциплине. Максимально возможная
величина бонус-рейтинга составляет
+15%. +15% за победу в олимпиаде
международного уровня по
информатике; +10% за победу в
олимпиаде российского уровня по
информатике; +5% за победу в
олимпиаде университетского уровня.

зачет

19 7
Проме-
жуточная
аттестация

Контрольно-
рейтинговые
мероприятия

промежуточной
аттестации

- 40

Компьютерный тест содержит 40
тестовых заданий, затрагивающих все
разделы и позволяющих оценить
сформированность компетенций. Шкала
оценивания тестовых заданий: 1 балл –
задание решено верно; 0 баллов –
задание решено неверно.
Продолжительность тестирования – 90
минут. Максимальное количество
баллов, которое студент может набрать
на контрольно-рейтинговых

зачет



мероприятиях промежуточной
аттестации, составляет 40 баллов. По
результатам проверки зачетной работы и
после подсчета суммы баллов,
рассчитывается рейтинг обучающегося
по промежуточной аттестации как
процент набранных на зачете баллов
данным студентом от максимально
возможных баллов за зачет. Зачет
считается завершенным, если по
совокупности баллов студент набрал не
менее 60 % общего рейтинга
обучающегося, в ином случае студент
направляется на пересдачу. На зачете
происходит оценивание учебной
деятельности обучающихся по
дисциплине на основе полученных
оценок за контрольно-рейтинговые
мероприятия текущего контроля и
промежуточной аттестации. Рейтинг
обучающегося по дисциплине
рассчитывается одним из двух
возможных способов. Причем способ
определения своего рейтинга выбирает
студент. Первый способ (только по
результатам работы студента в
семестре): рейтинг обучающегося по
дисциплине = текущий рейтинг + бонус-
рейтинг. Второй способ (по результатам
работы в семестре и оценки за зачетную
работу): рейтинг обучающегося по
дисциплине = 0,6*текущий рейтинг +
0,4*рейтинг обучающегося по
промежуточной аттестации + бонус-
рейтинг.

6.2. Процедура проведения, критерии оценивания

Вид
промежуточной
аттестации

Процедура проведения
Критерии
оценивания

зачет

Рейтинг обучающегося по каждому мероприятию,
проведенному в рамках текущего контроля, рассчитывается

как процент набранных данным студентом баллов на
контрольном мероприятии от максимально возможных баллов
за данное мероприятие. Рейтинг обучающегося по текущему
контролю определяется как средний рейтинг обучающегося по
всем контрольно-рейтинговым мероприятиям с учетом их
веса. Веса задаются преподавателем при планировании

контрольно-рейтинговых мероприятий на текущий семестр.
До выполнения контрольно-рейтинговых мероприятий

промежуточной аттестации допускается студент, у которого
0,6*текущий рейтинг + бонус-рейтинг >= 40. При

необходимости, добор баллов производится при пересдаче
контрольных точек, а также другими способами,

определенными преподавателем. График устанавливается

В соответствии с
пп. 2.5, 2.6
Положения



преподавателем. Контрольно-рейтинговые мероприятия
промежуточной аттестации включают одно мероприятие:
компьютерное тестирование. Контрольное мероприятие

промежуточной аттестации проводится во время сессионных
недель. На зачете происходит оценивание учебной

деятельности обучающихся по дисциплине на основе
полученных оценок за контрольно-рейтинговые мероприятия
текущего контроля и промежуточной аттестации. Рейтинг

обучающегося по дисциплине рассчитывается одним из двух
возможных способов. Причем способ определения своего
рейтинга выбирает студент. Первый способ (только по
результатам работы студента в семестре): рейтинг

обучающегося по дисциплине = текущий рейтинг + бонус-
рейтинг. Второй способ (по результатам работы в семестре и

оценки за зачетную работу): рейтинг обучающегося по
дисциплине = 0,6*текущий рейтинг + 0,4*рейтинг

обучающегося по промежуточной аттестации + бонус-рейтинг.
Итоговая оценка проставляется в ведомость, зачетную книжку,

и, в конечном итоге, в приложение к диплому.

6.3. Паспорт фонда оценочных средств

Компетенции Результаты обучения
№ КМ

1 2 3 4 5 6 7 8 9 10111213141516171819

ПК-2

Знает: виды и источники угроз в
электронной коммерции; виды
информационных ресурсов, подлежащих
защите; пути реализации угроз; основы
информационной безопасности при
обработке персональных данных и
платежных операций

++++++++++ + + + + + + + + +

ПК-2

Умеет: классифицировать и оценивать
угрозы информационной безопасности для
объекта информатизации; основы
информационной безопасности организации

++++++++++ + + + + + + + + +

ПК-2
Имеет практический опыт: работы с
нормативными правовыми актами в области
защиты информации.

+ ++++++++ + + + + + + + +

ПК-5

Знает: источники информации, необходимые
для профессиональной деятельности в
области обеспечения безопасности;
основные угрозы информационной
безопасности в электронном бизнесе и
методы их минимизации; принципы анализа
рисков и оценки экономической
эффективности внедрения систем защиты
информации; современные технологии и
стандарты обеспечения безопасности
(например, ISO 27001, PCI DSS) для
электронных платежей и CRM-систем;
методы аудита бизнес-процессов и ИТ-
инфраструктуры на соответствие
требованиям безопасности

++++++++++ + + + + + + + + +

ПК-5
Умеет: разрабатывать регламентные
документы и управлять работами по

+ +++++++ + + + + + + + + +



созданию (модификации) и сопровождению
ИС в области обеспечения безопасности
электронного бизнеса; проводить
переговоры с заинтересованными лицами в
рамках обеспечения безопасности бизнеса;
разрабатывать технико-экономическое
обоснование (ТЭО) для проектов внедрения
систем защиты данных; оценивать затраты и
ROI (окупаемость) при внедрении мер
информационной безопасности;
формулировать требования к регламентам и
политикам безопасности для сотрудников и
подрядчиков; согласовывать предлагаемые
решения с заинтересованными сторонами,
учитывая бюджетные и технические
ограничения; использовать инструменты
моделирования угроз (например, STRIDE,
DREAD) для прогнозирования рисков

ПК-5

Имеет практический опыт: составления
регламентов по безопасности для
электронных платежных систем и CRM;
проведения анализа рисков при интеграции
новых сервисов (например, облачных
решений) в бизнес-процессы; подготовки
отчетов по экономической эффективности
внедрения средств защиты (например,
SIEM-систем)

+ + + + + + +

ПК-6

Знает: системы классификации и
кодирования информации; современные
подходы и стандарты автоматизации
организации

+ ++ ++ + + + + + + +

ПК-6
Умеет: работать с записями по качеству в
области обеспечения безопасности

+ ++ ++ + + + + + + +

ПК-6

Имеет практический опыт: разработки
стратегии обеспечения безопасности в
области электронной коммерции;
воспроизведения зафиксированных в
системе защиты информации дефектов и
устранения их

+ + + + + + + +

Типовые контрольные задания по каждому мероприятию находятся в
приложениях.

7. Учебно-методическое и информационное обеспечение дисциплины

Печатная учебно-методическая документация
а) основная литература:

1. Закиров Р. Ш. Информационная безопасность : конспект лекций по
направлениям подготовки "Экономика" и "Менеджмент" / Р. Ш. Закиров ;
Юж.-Урал. гос. ун-т, Каф. Экономика и упр. проектами ; ЮУрГУ. - Челябинск :
Издательский Центр ЮУрГУ, 2014. - 72, [1] с.. URL:
http://www.lib.susu.ac.ru/ftd?base=SUSU_METHOD&key=000539994

2. Олифер В. Г. Компьютерные сети : принципы, технологии,
протоколы : учеб. для вузов по направлению 552800 "Информатика и вычисл.



техника" и по специальностям 220100 "Вычисл. машины, комплексы, системы
и сети", 220200 "Автоматизир. системы обработки информ. и упр.", 220400
"Програм. обеспечение вычисл. техники и автоматизир. систем" / В. Г.
Олифер, Н. А. Олифер. - 3-е изд.. - СПб. и др. : Питер, 2008. - 957 с. : ил.

б) дополнительная литература:
1. Мельников В. В. Безопасность информации в автоматизированных

системах / В. В. Мельников. - М. : Финансы и статистика, 2003. - 367 с. : ил.
2. Расторгуев С. П. Основы информационной безопасности : учеб.

пособие для вузов по специальностям "Компьтер. безопасность", "Комплекс.
обеспечение информ. безопасности автоматизир. систем", "Информ.
безопасность телекоммуникац. систем" / С. П. Расторгуев. - М. : Академия,
2007. - 186, [1] с. : ил.

3. Суворов А. Б. Телекоммуникационные системы, компьютерные
сети и интернет : учеб. пособие по направлениям "Информатика и вычисл.
техника" и др. / А. Б. Суворов. - Ростов н/Д : Феникс, 2007. - 383 с. : ил.

в) отечественные и зарубежные журналы по дисциплине, имеющиеся в библиотеке:
1. Информационное общество науч.-информ. журн. Ин-т развития

информац. общ-ва, Российск. инженер. акад. журнал. - М., 1997-
2. Информационные технологии и вычислительные системы ежекв.

журн. Отд-ние нанотехнологий и информ. технологий РАН журнал. - М., 2009-
3. Вестник Южно-Уральского государственного университета / Юж.-

Урал. гос. ун-т; ЮУрГУ. - Челябинск : Издательство ЮУрГУ, 2001-. -. URL:
http://vestnik.susu.ac.ru/

г) методические указания для студентов по освоению дисциплины:
1. Калентеев С. В. Электронная коммерция: учеб. пособие / С. В.

Калентеев, Э. Х. Таипова; Юж.-Урал. гос. ун-т, Высш. шк. экономики и упр.,
Каф. Логистика и экономика торговли; ЮУрГУ. - Челябинск: Издательский
Центр ЮУрГУ, 2017. - 113, [2] с.. URL:
http://www.lib.susu.ac.ru/ftd?base=SUSU_METHOD&key=000562374

из них: учебно-методическое обеспечение самостоятельной работы студента:
1. Калентеев С. В. Электронная коммерция: учеб. пособие / С. В.

Калентеев, Э. Х. Таипова; Юж.-Урал. гос. ун-т, Высш. шк. экономики и упр.,
Каф. Логистика и экономика торговли; ЮУрГУ. - Челябинск: Издательский
Центр ЮУрГУ, 2017. - 113, [2] с.. URL:
http://www.lib.susu.ac.ru/ftd?base=SUSU_METHOD&key=000562374

Электронная учебно-методическая документация

№
Вид

литературы

Наименование
ресурса в

электронной
форме

Библиографическое описание

1
Основная
литература

ЭБС издательства
Лань

Сычев, А. М. Безопасность электронного банкинга / А.
М. Сычев, П. В. Ревенков, А. Б. Дудка. - Москва:
ЦИПСиР, 2017. - 318 с. - ISBN 978-5-9908133-4-2



https://e.lanbook.com/book/94755

2
Основная
литература

ЭБС издательства
Лань

Баланов, А. Н. E-commerce. Технологии и стратегии:
учебное пособие для вузов / А. Н. Баланов. - Санкт-
Петербург: Лань, 2024. - 472 с. - ISBN 978-5-507-49763-
8 https://e.lanbook.com/book/430130

3
Основная
литература

ЭБС издательства
Лань

Сковиков, А. Г. Цифровая экономика. Электронный
бизнес и электронная коммерция: Учебное пособие для
вузов / А. Г. Сковиков. - 3-е изд., стер. - Санкт-
Петербург: Лань, 2022. - 260 с. - ISBN 978-5-8114-9249-
7 https://e.lanbook.com/book/189400

4
Дополнительная
литература

ЭБС издательства
Лань

Береговая, И. Б. Электронная коммерция: учебное
пособие / И. Б. Береговая. - Оренбург: ОГУ, 2018. 129 с.
- ISBN 978-5-7410-2361-7
https://e.lanbook.com/book/159807

5
Дополнительная
литература

Образовательная
платформа Юрайт

Гаврилов, Л. П. Электронная коммерция: учебник и
практикум для вузов / Л. П. Гаврилов. - 6-е изд.,
перераб. и доп. - Москва: Издательство Юрайт, 2025. -
579 с. - ISBN 978-5-534-17867-8
https://urait.ru/bcode/560846

6
Дополнительная
литература

Образовательная
платформа Юрайт

Щербачева, Л. В. Гражданско-правовое регулирование
электронных торговых договоров: учебник для вузов /
Л. В. Щербачева. - Москва: Издательство Юрайт, 2025. -
195 с. - ISBN 978-5-534-15349-1
https://urait.ru/bcode/568269

7
Дополнительная
литература

Образовательная
платформа Юрайт

Организационное и правовое обеспечение
информационной безопасности: учебник для вузов / Т.
А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А.
Ниесов; под редакцией Т. А. Поляковой, А. А.
Стрельцова. - 2-е изд., перераб. и доп. - Москва:
Издательство Юрайт, 2025. - 357 с. - ISBN 978-5-534-
19108-0 https://urait.ru/bcode/560516

8

Методические
пособия для
самостоятельной
работы студента

Образовательная
платформа Юрайт

Панарина, М. М. Корпоративная безопасность.
Управление рисками и комплаенс в эпоху
цифровизации: учебное пособие для вузов / М. М.
Панарина. - 3-е изд., перераб. и доп. - Москва:
Издательство Юрайт, 2025. - 181 с. - ISBN 978-5-534-
17777-0 https://urait.ru/bcode/559219

9

Методические
пособия для
самостоятельной
работы студента

Образовательная
платформа Юрайт

Козырь, Н. С. Гуманитарные аспекты информационной
безопасности: учебник для вузов / Н. С. Козырь, Н. В.
Седых. - Москва: Издательство Юрайт, 2025. - 170 с. -
ISBN 978-5-534-17153-2 https://urait.ru/bcode/568566

10

Методические
пособия для
самостоятельной
работы студента

Образовательная
платформа Юрайт

Козырь, Н. С. Экономические аспекты информационной
безопасности: учебник и практикум для вузов / Н. С.
Козырь, Л. Л. Оганесян. - Москва: Издательство Юрайт,
2025. - 131 с. - ISBN 978-5-534-17863-0
https://urait.ru/bcode/568708

Перечень используемого программного обеспечения:

1. Microsoft-Windows(бессрочно)
2. The Git Development Community-Git(бессрочно)
3. Microsoft-Office(бессрочно)
4. ФГАОУ ВО "ЮУрГУ (НИУ)"-Портал "Электронный ЮУрГУ"

(https://edu.susu.ru)(бессрочно)



5. Igor Pavlov-7-Zip (бессрочно)
6. -Python(бессрочно)
7. ABBYY-FineReader 8(бессрочно)

Перечень используемых профессиональных баз данных и информационных
справочных систем:

1. -База данных ВИНИТИ РАН(бессрочно)
2. -Информационные ресурсы ФГУ ФИПС(бессрочно)

8. Материально-техническое обеспечение дисциплины

Вид занятий № ауд.
Основное оборудование, стенды, макеты, компьютерная техника,
предустановленное программное обеспечение, используемое для

различных видов занятий

Лекции 437 (2)

Мультимедиа проектор, персональный компьютер – рабочее место
преподавателя, устройства ввода/вывода звуковой информации,
аудиторная доска для письма фломастером с магнитной поверхностью,
вентиляционное оборудование. Программное обеспечение:
операционная система MS Windows 7 и выше; пакет офисных
программ MS Office 2007 и выше; файловый менеджер (Far-manager
или др.); антивирусные программы; Web-браузер.

Зачет
115
(3б)

Рабочие станции, комплект сетевого оборудования, обеспечивающий
соединение всех компьютеров, установленных в классе, в единую сеть,
с выходом через прокси-сервер в Интернет. Программное обеспечение:
операционная система MS Windows 7 и выше; пакет офисных
программ MS Office 2007 и выше; антивирусные программы; Web-
браузер.

Практические
занятия и семинары

115
(3б)

Рабочие станции, комплект сетевого оборудования, обеспечивающий
соединение всех компьютеров, установленных в классе, в единую сеть,
с выходом через прокси-сервер в Интернет, аудиторная доска для
письма фломастером с магнитной поверхностью. Программное
обеспечение: операционная система MS Windows 7 и выше; пакет
офисных программ MS Office 2007 и выше; антивирусные программы;
Web-браузер.

Самостоятельная
работа студента

ДОТ
(ДОТ)

Рабочая станция с выходом в сеть Интернет. Программное
обеспечение: операционная система MS Windows 7 и выше; пакет
офисных программ MS Office 2007 и выше; антивирусные программы;
Web-браузер.


