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1. Цели и задачи дисциплины

Целью изучения дисциплины «Информационно-аналитические технологии в
экономической безопасности» является овладение знаниями и практическими
навыками в области информационно-аналитических технологий обеспечения
безопасности бизнеса. Задачами дисциплины является изучение основных
требований к информационно-аналитической системе службы безопасности,
положений, которые охватывают возможности применение новых информационных
технологий, информационно-аналитическое обеспечение безопасности бизнеса. а
так же формирование у обучающихся профессиональных компетенций, на основе
изучения ими современных технологий обработки информации в сфере экономики и
получения практических навыков в использовании распространенных программных
продуктов, поддерживающих эти технологии.

Краткое содержание дисциплины

Информационно-аналитическая деятельность в структуре системы экономической
безопасности. Технологии подготовки и сбор информации. Классификация
информационно- аналитических систем. Проблемы интеллектуализации экономики
и ее роль в функционировании экономических систем Технологии анализа данных.
Теория баз данных .Методы аналитической работы. Применение информационно-
аналитических систем для получения конкурентных преимуществ.

2. Компетенции обучающегося, формируемые в результате освоения
дисциплины

Планируемые результаты освоения
ОП ВО (компетенции)

Планируемые результаты
обучения по дисциплине

ПК-1 Способен проводить специальные
исследования в рамках финансового, налогового,
управленческого, бюджетного учетов в целях
определения потенциальных и реальных угроз
экономической безопасности организации, а

также готовить отчеты, по результатам
выполненных исследований.

Знает: - способы проведения специальных
исследований в целях определения
потенциальных и реальных угроз экономической
безопасности.
Умеет: - использовать в экономических
исследованиях технологии информационно-
аналитического и интеллектуального анализа
данных в области экономической безопасности.
Имеет практический опыт: - работы
современных информационных технологий и
использовать их для решения задач
профессиональной деятельности.

ПК-5 Способен давать оценку показателям
деятельности хозяйствующих субъектов, в том
числе с использованием современных цифровых

технологий и интеллектуальных
информационно-аналитических систем,

осуществлять планово-отчетную работу по
регулированию, контролю и аудиту рисков и

угроз экономической безопасности,
предупреждению и пресечению преступлений и
иных правонарушений в сфере экономической

деятельности на макро- и микроуровнях.

Знает: - комплекс информационно-
аналитических технологий, методик и подходов к
измерению уровней экономической безопасности
хозяйствующих субъектов; программные
средства для обработки экономических данных в
соответствии с поставленной задачей
Умеет: - работать в современных операционных
средах, использовать современные
компьютерные технологии для решения
стандартных задач профессиональной
деятельности в области экономической
безопасности.



Имеет практический опыт: - применения
информационно-аналитических технологий
обработки экономических данных для решения
стандартных задач профессиональной
деятельности в области экономической
безопасности.

3. Место дисциплины в структуре ОП ВО

Перечень предшествующих дисциплин,
видов работ учебного плана

Перечень последующих дисциплин,
видов работ

1.Ф.22 Судебная экономическая экспертиза,
1.Ф.05 Методы и модели обеспечения
экономической безопасности,
1.Ф.02 Организация конфиденциального
документооборота

1.Ф.13 Организация и методика проведения
налоговых проверок,
1.Ф.17 Стратегические аспекты экономической
безопасности

Требования к «входным» знаниям, умениям, навыкам студента, необходимым
при освоении данной дисциплины и приобретенным в результате освоения
предшествующих дисциплин:

Дисциплина Требования

1.Ф.02 Организация конфиденциального
документооборота

Знает: - понятие тайны и иных охраняемых
законом тайн, сведений, составляющих
государственную и коммерческую тайну и
сведений конфиденциального характера;-
нормативно-правовые документы в области
защиты государственной и коммерческой тайны,
обеспечения режима секретности., - основные
характеристики и состав документации в области
защиты государственной и коммерческой тайны
хозяйствующих субъектов., - порядок
организации документирования и
документооборота в области защиты
государственной и коммерческой тайны
хозяйствующих субъектов. Умеет: - определять
полномочия органов государственной власти и
должностных лиц в области защиты
государственной и коммерческой тайны;-
оценивать риски и угрозы экономической
безопасности, возникающие в случаях
нарушения защиты государственной и
коммерческой тайны, обеспечения режима
секретности., - составлять и систематизировать
номенклатуру дел в целях обеспечения
экономической безопасности организации, в том
числе в области защиты государственной и
коммерческой тайны хозяйствующих субъектов.,
-анализировать состав документации
хозяйствующих субъектов в соответствии с
установленными требованиями в области
защиты государственной и коммерческой тайны
в целях выявления и контроля рисков и угроз
экономической безопасности. Имеет



практический опыт: -работы по выявлению и
контролю информации, составляющей
государственную и коммерческую тайну,-
предупреждения и пресечения преступлений и
иных правонарушений в области защиты
государственной и коммерческой тайны,
обеспечения режима секретности., - ведения
конфиденциального документооборота
хозяйствующего субъекта., - обработки
полученной информации для обеспечения
защиты государственной и коммерческой тайны
и соблюдения режима секретности в
деятельности хозяйствующих субъектов.

1.Ф.22 Судебная экономическая экспертиза

Знает: - основные факты, события и
обстоятельства, создающие угрозы
экономической безопасности хозяйствующих
субъектов на разных уровнях, фундаментальные
принципы профессиональной этики эксперта-
экономиста, процессуальный порядок
назначения судебных экономических экспертиз,
их проведения, оформления соответствующих
результатов и выводов, нормы материального и
процессуального права необходимые для оценки
последствий правонарушений экономической
направленности., - теорию и практику
современных подходов к проведению судебных
экономических экспертиз, основные
отечественные и зарубежные методики
проведения судебных экономических экспертиз,
соответствующие профессиональной
деятельности;- инструментальные средства,
нормы и правила расследования преступлений
экономической направленности, различные
техники и методики реализации материальных и
процессуальных норм при расследовании
экономических преступлений. Умеет: - выбирать
и классифицировать факты и обстоятельства,
приводящие к совершению правонарушений
экономической направленности, давать их
соответствующую оценку;- грамотно
использовать положения отраслевых
юридических и экономических наук,
правоотношения в различных отраслях
материального и процессуального права,
направленные на обеспечение экономической
безопасности хозяйствующих субъектов., -
проводить обработку данных статистического,
хозяйственного и оперативного учета в целях
проведения расследования преступлений в
экономической сфере, организовывать процесс
производства экономического экспертного
исследования в соответствии с требованиями и
порядком процессуального законодательства-
ориентироваться в новейших экспертных
методиках, соответствующих выбранной
профессиональной области, планировать,



организовывать и проводить экономическую
экспертизу различных участков бухгалтерского,
финансового, налогового учета и отчетности,
обосновывать выбор методик экономических
экспертных исследований на основе анализа
экономической, бухгалтерской и статистической
информации. Имеет практический опыт: -
интерпретации полученных результатов о
происходящих социально-экономических
процессах и явлениях, создающих угрозы
экономической безопасности;- использования
методологических принципов и методических
приемов экономического исследования в
соответствующей сфере профессиональной
деятельности; - методами экспертных оценок,
способами аналитической работы в области
исследования экономических правонарушений., -
применения методов экспертных оценок при
расчете экономических показателей,
характеризующих деятельность хозяйствующих
субъектов, способов аналитической работы в
области исследования экономических
правонарушений

1.Ф.05 Методы и модели обеспечения
экономической безопасности

Знает: - методологию и методику анализа и
интерпретации финансовой, бухгалтерской и
иной информации, содержащейся в учетно-
отчетной документации для анализа рисков
экономической безопасности (когнитивного
моделирования, распространения рисков,
нормирования, игровых моделей и т.п.),
выявления и пресечения правонарушений в
экономической деятельности хозяйствующих
субъектов., - типологию, виды и составляющие
моделей и методов обеспечения экономической
безопасности на макро- и микроуровнях; -
критерии выбора методов и моделей обеспечения
экономической безопасности хозяйствующих
субъектов на макро- и микроуровнях. Умеет: - на
основе построенных моделей выявлять и
интерпретировать причины и следствия
отклонений и нарушений в обеспечении
экономической безопасности, определять
последствия наступления рисковых событий и
готовить предложения, направленные на их
устранение., - осуществлять моделирование
параметров экономической безопасности;-
выбирать методы и модели оценки
экономической безопасности хозяйствующих
субъектов, максимальным образом позволяющие
выявить риски и угрозы на макро- и
микроуровнях. Имеет практический опыт: -
моделирования экономических процессов и
явлений с целью выявления риской и угроз
экономической безопасности хозяйствующих
субъектов, в том числе с использованием
аппаратных средств., - моделирования



параметров экономической безопасности,
используя показатели деятельности
хозяйствующих субъектов, статистические
данные мезо- и макроуровней.

4. Объём и виды учебной работы

Общая трудоемкость дисциплины составляет 3 з.е., 108 ч., 18,25 ч.
контактной работы

Вид учебной работы
Всего
часов

Распределение по семестрам
в часах

Номер семестра

9

Общая трудоёмкость дисциплины 108 108

Аудиторные занятия: 12 12

Лекции (Л) 4 4

Практические занятия, семинары и (или) другие виды
аудиторных занятий (ПЗ)

8 8

Лабораторные работы (ЛР) 0 0

Самостоятельная работа (СРС) 89,75 89,75

Выполнение самостоятельной работы 20 20

Подготовка к практическим занятиям 31 31

Подготовка к зачету 23,75 23.75

подготовка к лекционным занятиям 15 15

Консультации и промежуточная аттестация 6,25 6,25

Вид контроля (зачет, диф.зачет, экзамен) - зачет

5. Содержание дисциплины

№
раздела

Наименование разделов дисциплины

Объем аудиторных
занятий по видам в

часах

Всего Л ПЗ ЛР

1

Информационно-аналитическая деятельность в структуре системы
экономической безопасности.Технологии подготовки и сбор
информации. Классификация информационно- аналитических
систем

6 2 4 0

2
Проблемы интеллектуализации экономики (knowledge-based
economy) и ее роль в функционировании экономических систем.
Теория и технология создания систем управления базами данных

6 2 4 0

5.1. Лекции

№
лекции

№
раздела

Наименование или краткое содержание лекционного занятия
Кол-
во

часов

1 1
Терминология. Концептуальные основы. Законодательство РФ в области
информационно-аналитической деятельности. Информационные технологии
государственного и муниципального управления. Формы аналитической

2



работы. Сбор информации. Информационные ресурсы. Классификация
информации.

2 2
Реляционные базы данных. Модель данных. Постреляционные модели и базы
данных.

2

5.2. Практические занятия, семинары

№
занятия

№
раздела

Наименование или краткое содержание практического занятия, семинара
Кол-
во

часов

1 1

Информационные технологии государственного и муниципального
управления. Информационные технологии в государственном управлении -
зарубежный опыт. Технические и программные средства реализации
информационных процессов.

2

2 1
Сбор информации. Информационные ресурсы. Классификация информации.
Метод оценки качества информации (по Кенту). Методы анализа
информации. Модель Ишикавы.

2

3 2
Логическое проектирование реляционных баз данных. Проектирование
реляционных баз данных для конкретной СУБД. Компоненты среды
функционирования СУБД.

2

4 2 Компоненты среды функционирования СУБД. Создание базы данных. 2

5.3. Лабораторные работы

Не предусмотрены

5.4. Самостоятельная работа студента

Выполнение СРС

Подвид СРС
Список литературы (с указанием

разделов, глав, страниц) / ссылка на
ресурс

Семестр
Кол-
во

часов

Выполнение самостоятельной работы
ЭУМД, основная литература 3, ЭУМД,
дополнительная литература 2,ЭУМД,
дополнительная литература 1,

9 20

Подготовка к практическим занятиям
ЭУМД, основная литература 3, ЭУМД,
дополнительная литература 1

9 31

Подготовка к зачету
ЭУМД, основная литература 3, ЭУМД,
дополнительная литература 1,ЭУМД,
дополнительная литература 2

9 23,75

подготовка к лекционным занятиям
ЭУМД, основная литература 3, ЭУМД,
дополнительная литература 2

9 15

6. Фонд оценочных средств для проведения текущего контроля успеваемости,
промежуточной аттестации

Контроль качества освоения образовательной программы осуществляется в
соответствии с Положением о балльно-рейтинговой системе оценивания результатов
учебной деятельности обучающихся.

6.1. Контрольные мероприятия (КМ)



№
КМ

Се-
местр

Вид
контроля

Название
контрольного
мероприятия

Вес
Макс.
балл

Порядок начисления баллов

Учи-
тыва
-
ется
в ПА

1 9
Текущий
контроль

Основные
понятия в

информационной
сфере

0,3 4

По итогам выполнения практических
заданий, студент заполняет бланки
практических заданий, которые он
загружает в Электронный ЮУрГУ 2.0.
При оценивании результатов мероприятия
используется балльно-рейтинговая
система оценивания результатов учебной
деятельности обучающихся (утверждена
приказом ректора от 24.05.2019 г. № 179).
Критерии оценивания загруженных
бланков работ:
4 балла - расчеты выполнены в полном
объеме (заполнены все таблицы),
корректно (отсутствуют ошибки в
расчетах), в выводах представлен анализ
всех показателей, присутствующих в
таблицах
3 балла - расчеты выполнены в полном
объеме (заполнены все таблицы),
корректно (отсутствуют ошибки в
расчетах), в выводах представлен анализ
не всех показателей, присутствующих в
таблицах
2 балла - расчеты выполнены в полном
объеме (заполнены все таблицы), не
совсем корректно (присутствуют ошибки
в расчетах 2-3 показателей), в выводах
представлен анализ не всех показателей,
присутствующих в таблицах
1 балл - расчеты выполнены в полном
объеме (заполнены все таблицы), не
совсем корректно (присутствуют ошибки
в расчетах 2-3 показателей), выводы
отсутствуют
0 баллов - работа не представлена или
представлена, но с частичным
заполнением таблиц, выводы отсутствуют
Максимальное количество баллов – 4.
Весовой коэффициент мероприятия –0,25.

зачет

2 9
Текущий
контроль

Создание
реляционной
базы данных

0,7 4

По итогам выполнения практических
заданий, студент заполняет бланки
практических заданий, которые он
загружает в Электронный ЮУрГУ 2.0.
При оценивании результатов мероприятия
используется балльно-рейтинговая
система оценивания результатов учебной
деятельности обучающихся (утверждена
приказом ректора от 24.05.2019 г. № 179).
Критерии оценивания загруженных
бланков работ:
4 балла - расчеты выполнены в полном

зачет



объеме (заполнены все таблицы),
корректно (отсутствуют ошибки в
расчетах), в выводах представлен анализ
всех показателей, присутствующих в
таблицах
3 балла - расчеты выполнены в полном
объеме (заполнены все таблицы),
корректно (отсутствуют ошибки в
расчетах), в выводах представлен анализ
не всех показателей, присутствующих в
таблицах
2 балла - расчеты выполнены в полном
объеме (заполнены все таблицы), не
совсем корректно (присутствуют ошибки
в расчетах 2-3 показателей), в выводах
представлен анализ не всех показателей,
присутствующих в таблицах
1 балл - расчеты выполнены в полном
объеме (заполнены все таблицы), не
совсем корректно (присутствуют ошибки
в расчетах 2-3 показателей), выводы
отсутствуют
0 баллов - работа не представлена или
представлена, но с частичным
заполнением таблиц, выводы отсутствуют
Максимальное количество баллов – 4.
Весовой коэффициент мероприятия –0,25.

3 9
Проме-
жуточная
аттестация

Тестирование для
повышение
рейтинга

- 40

При недостаточной и/или не
устраивающей студента величине
рейтинга ему может быть предложено
пройти тестирование по основным
разделам дисциплины.При оценивании
результатов мероприятия используется
балльно-рейтинговая система оценивания
результатов учебной деятельности
обучающихся (утверждена приказом
ректора от 24.05.2019 г. № 179). Тест
состоит из 20 вопросов, позволяющих
оценить сформированность компетенций.
На ответы отводится 30 мин. Правильный
ответ на вопрос соответствует 2 баллам.
Неверный ответ на вопрос соответствует
0 баллов. Максимальное количество
баллов за промежуточную аттестацию -
40 баллов.

зачет

6.2. Процедура проведения, критерии оценивания

Вид
промежуточной
аттестации

Процедура проведения
Критерии
оценивания

зачет

На зачете происходит оценивание знаний, умений и
приобретенного опыта обучающихся по дисциплине

"Информационно-аналитические технологии в экономической
безопасности" на основе полученных оценок за контрольно-

В соответствии с
пп. 2.5, 2.6
Положения



рейтинговые мероприятия текущего контроля. При
недостаточной и/или не устраивающей студента величине

рейтинга ему может быть предложено пройти собеседование с
преподавателем по основным разделам дисциплины. В
результате складывается совокупный рейтинг студента,

который позволяет получить зачет по дисциплине, который
проставляется в ведомость, зачетную книжку студента.

Зачтено: Величина рейтинга обучающегося по дисциплине
60% и более. Не зачтено: Величина рейтинга обучающегося по

дисциплине 0…59 %.

6.3. Паспорт фонда оценочных средств

Компетенции Результаты обучения
№
КМ

1 2 3

ПК-1
Знает: - способы проведения специальных исследований в целях определения
потенциальных и реальных угроз экономической безопасности.

+ +

ПК-1
Умеет: - использовать в экономических исследованиях технологии
информационно-аналитического и интеллектуального анализа данных в области
экономической безопасности.

+ +

ПК-1
Имеет практический опыт: - работы современных информационных технологий
и использовать их для решения задач профессиональной деятельности.

+ +

ПК-5

Знает: - комплекс информационно-аналитических технологий, методик и
подходов к измерению уровней экономической безопасности хозяйствующих
субъектов; программные средства для обработки экономических данных в
соответствии с поставленной задачей

+ +

ПК-5
Умеет: - работать в современных операционных средах, использовать
современные компьютерные технологии для решения стандартных задач
профессиональной деятельности в области экономической безопасности.

+ +

ПК-5
Имеет практический опыт: - применения информационно-аналитических
технологий обработки экономических данных для решения стандартных задач
профессиональной деятельности в области экономической безопасности.

+ +

Типовые контрольные задания по каждому мероприятию находятся в
приложениях.

7. Учебно-методическое и информационное обеспечение дисциплины

Печатная учебно-методическая документация
а) основная литература:

Не предусмотрена

б) дополнительная литература:
Не предусмотрена

в) отечественные и зарубежные журналы по дисциплине, имеющиеся в библиотеке:
Не предусмотрены

г) методические указания для студентов по освоению дисциплины:
1. "Информационно-аналитические технологии в экономической

безопасности" рабочая тетрадь по дисциплине



из них: учебно-методическое обеспечение самостоятельной работы студента:
1. "Информационно-аналитические технологии в экономической

безопасности" рабочая тетрадь по дисциплине

Электронная учебно-методическая документация

№
Вид

литературы

Наименование
ресурса в

электронной
форме

Библиографическое описание

1
Дополнительная
литература

Электронно-
библиотечная
система
издательства
Лань

Жилина, Н. Д. Аналитические умения специалистов в
области информационных технологий: сущностные
характеристики и пути формирования : монография / Н. Д.
Жилина. — Нижний Новгород : ННГАСУ, 2018. — 115 с. —
ISBN 978-5-528-00297-2. — Текст : электронный // Лань :
электронно-библиотечная система. — URL:
https://e.lanbook.com/book/164802 (дата обращения:
09.12.2021). — Режим доступа: для авториз. пользователей.

2
Дополнительная
литература

Электронно-
библиотечная
система
издательства
Лань

Меняев, М. Ф. Информационный менеджмент : учебник /
М. Ф. Меняев. — Москва : МГТУ им. Баумана, 2017. — 301
с. — ISBN 978-5-7038-4555-4. — Текст : электронный //
Лань : электронно-библиотечная система. — URL:
https://e.lanbook.com/book/106285 (дата обращения:
09.12.2021). — Режим доступа: для авториз. пользователей.

3
Основная
литература

Электронно-
библиотечная
система
издательства
Лань

Пономарева, С. В. Информационные технологии в
экономике : учебно-методическое пособие / С. В.
Пономарева. — Пермь : ПНИПУ, 2014. — 141 с. — ISBN
978-5-398-01246-0. — Текст : электронный // Лань :
электронно-библиотечная система. — URL:
https://e.lanbook.com/book/161125 (дата обращения:
09.12.2021). — Режим доступа: для авториз. пользователей.

4
Дополнительная
литература

Электронно-
библиотечная
система
издательства
Лань

Дудихин, В. В. Конкурентная разведка в Internet. Советы
аналитика : учебное пособие / В. В. Дудихин, О. В.
Дудихина. — Москва : ДМК Пресс, 2009. — 192 с. — ISBN
5-94074-178-9. — Текст : электронный // Лань : электронно-
библиотечная система. — URL:
https://e.lanbook.com/book/1111 (дата обращения:
09.12.2021). — Режим доступа: для авториз. пользователей.

Перечень используемого программного обеспечения:

1. Microsoft-Windows(бессрочно)
2. Microsoft-Office(бессрочно)
3. -Project Expert(бессрочно)
4. -Microsoft Visual Studio (бессрочно)

Перечень используемых профессиональных баз данных и информационных
справочных систем:

1. -База данных polpred (обзор СМИ)(бессрочно)
2. -Информационные ресурсы ФГУ ФИПС(бессрочно)



8. Материально-техническое обеспечение дисциплины

Вид занятий
№
ауд.

Основное оборудование, стенды, макеты, компьютерная техника,
предустановленное программное обеспечение, используемое для

различных видов занятий

Практические
занятия и семинары

113
(3б)

Компьютерное оборудование на 24 рабочих места с доступом в сеть
Интернет, рабочее место преподавателя: моноблок с доступом в сеть
Интернет, Smart- доска, мультимедийная панель, специализированный
информационно-аналитический программный комплекс.

Зачет,диф.зачет
126
(3б)

Компьютерное оборудование на 27 рабочих мест с доступом в сеть
Интернет, рабочее место преподавателя: монитор, компьютер с доступом
в сеть Интернет, учебная доска, мультимедиа-проектор, экран.

Самостоятельная
работа студента

141
(3б)

Компьютерное оборудование на 20 рабочих мест с доступом в сеть
Интернет, рабочее место преподавателя: моноблок с доступом в сеть
Интернет, Smart- доска, мультимедиа-проектор.

Лекции
142
(3б)

Рабочее место преподавателя: компьютер с выходом в Интернет,
монитор. Учебная доска, экран, мультимедиа-проектор, микрофон,
видео- акустическая система, документ-камера, аудио коммутатор, пульт
управления (видео-аудио-экран).


