
ЮЖНО-УРАЛЬСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ

УТВЕРЖДАЮ:
Директор института
Высшая школа электроники и
компьютерных наук

Электронный документ, подписанный ПЭП, хранится в системе
электронного документооборота

Южно-Уральского государственного университета

СВЕДЕНИЯ О ВЛАДЕЛЬЦЕ ПЭП

Кому выдан: Голлай А. В.
Пользователь: gollaiav
Дата подписания: 02.11.2021

А. В. Голлай

РАБОЧАЯ ПРОГРАММА

дисциплины ФД.02 Академия интернета вещей
для направления 12.03.01 Приборостроение
уровень Бакалавриат
форма обучения очная
кафедра-разработчик Электронные вычислительные машины

Рабочая программа составлена в соответствии с ФГОС ВО по направлению
подготовки 12.03.01 Приборостроение, утверждённым приказом Минобрнауки от
19.09.2017 № 945

Зав.кафедрой разработчика,
к.техн.н., доц.

Электронный документ, подписанный ПЭП, хранится в системе
электронного документооборота

Южно-Уральского государственного университета

СВЕДЕНИЯ О ВЛАДЕЛЬЦЕ ПЭП

Кому выдан: Топольский Д. В.
Пользователь: topolskiidv
Дата подписания: 02.11.2021

Д. В. Топольский

Разработчик программы,
к.техн.н., доцент (кн)

Электронный документ, подписанный ПЭП, хранится в системе
электронного документооборота

Южно-Уральского государственного университета

СВЕДЕНИЯ О ВЛАДЕЛЬЦЕ ПЭП

Кому выдан: Шабуров П. О.
Пользователь: shaburovpo
Дата подписания: 02.11.2021

П. О. Шабуров

СОГЛАСОВАНО

Руководитель направления
к.техн.н., доц.

Электронный документ, подписанный ПЭП, хранится в системе
электронного документооборота

Южно-Уральского государственного университета

СВЕДЕНИЯ О ВЛАДЕЛЬЦЕ ПЭП

Кому выдан: Юрасова Е. В.
Пользователь: iurasovaev
Дата подписания: 02.11.2021

Е. В. Юрасова

Челябинск



1. Цели и задачи дисциплины

дать студентам представление об основных технологиях Интернета вещей; привить
студентам навыки исследовательской работы, предполагающей самостоятельное
изучение документации, специфических инструментов и программных средств,
позволяющих использовать технологии Интернета вещей в проектной деятельности.

Краткое содержание дисциплины

Конечные устройства: WeMos D1 mini, STM32NUCLEO-L152RE, Unwired Devices.
Среды разработки: Arduino IDE, Mbed, Mbed OS. Беспроводные сети передачи
данных: Wi-Fi, LoRa , ZigBee. Протоколы прикладного уровня передачи/получения
данных MQTT. Облачные технологии IBM Cloud. Клиент-серверные технологии
Node-RED.

2. Компетенции обучающегося, формируемые в результате освоения
дисциплины

Планируемые результаты освоения
ОП ВО (компетенции)

Планируемые результаты
обучения по дисциплине

ОПК-4 Способен понимать принципы работы
современных информационных технологий и

использовать их для решения задач
профессиональной деятельности

Умеет: использовать распределенные
вычислительные системы, облачные и
мобильные технологии для разработки
приложений "Интернета Вещей" (IoT).
Имеет практический опыт: обеспечения
кибербезопасности для конечных устройств
"Интернета Вещей" (IoT).

ОПК-5 Способен участвовать в разработке
текстовой, проектной и конструкторской

документации в соответствии с нормативными
требованиями

Знает: современные программные средства
подготовки конструкторско-технологической
документации.
Имеет практический опыт: разработки элементов
технической документации в соответствии с
требованиями Единой системы конструкторской
документации и Единой системой программной
документации.

ПК-2 Способность разрабатывать и
моделировать схемы отдельных аналоговых и

цифровых блоков и всего
сложнофункционального блока

Знает: методы организации инфраструктуры
"Интернета Вещей" (IoT), включая протоколы
связи, архитектуру конечных устройств,
сенсорные устройства.
Имеет практический опыт: прототипирования
IoT-устройств с микрокомпьютерами Samsung
ARTIK, сенсорами и модулями беспроводной
связи.

ПК-5 Способность проводить измерения и
выполнять измерительные эксперименты по

заданной методике с выбором средств измерений
и оформлением результатов исследований и

разработок

Знает: методы сбора и анализа данных с
устройств IoT.

3. Место дисциплины в структуре ОП ВО

Перечень предшествующих дисциплин,
видов работ учебного плана

Перечень последующих дисциплин,
видов работ



1.О.11 Начертательная геометрия и инженерная
графика,
1.Ф.12 Методы и средства измерений,
ФД.04 Научно-исследовательская работа,
1.О.06 Физика,
1.Ф.08 Физические основы электроники,
1.О.08 Информатика и программирование,
1.О.13 Техническая механика,
Учебная практика, ознакомительная практика (2
семестр)

1.Ф.11 Интеллектуальные средства измерений,
ФД.03 Современные проблемы
теплотехнических измерений

Требования к «входным» знаниям, умениям, навыкам студента, необходимым
при освоении данной дисциплины и приобретенным в результате освоения
предшествующих дисциплин:

Дисциплина Требования

1.О.08 Информатика и программирование

Знает: Классификация программного
обеспечения. Понятие и назначение системного и
служебного (сервисного) программного
обеспечения. Операционные системы.
Стандарты оформления документации ПО
ЕСПД., технические и программные средства
реализации информационных технологий;
глобальные и локальные компьютерные сети;
современные языки программирования,
программное обеспечение и технологии
программирования; средства автоматизации
математических расчетов. современные языки
программирования, программное обеспечение и
технологии программирования; средства
автоматизации математических расчетов.,
принципы, технологии и протоколы
компьютерных сетей; основы комплексной
защиты информации в компьютерных системах;
шифрование информации; понятие электронной
подписи; понятие информационной
безопасности, виды угроз; компьютерные
вирусы, вирусоподобные программы, виды
антивирусных программ., технологии обработки
числовой информации с помощью электронных
таблиц; основные возможности пакета программ
по автоматизации инженерно-технических
расчетов, назначение, интерфейс, визуализация
данных., основы теории информации: понятие и
свойства информации. Меры и единицы
представления, измерения и хранения
информации. Умеет: использовать возможности
вычислительной техники и программного
обеспечения; решать простые задачи
алгоритмизации; создавать программы на языке
высокого уровня., использовать современные
информационные технологии и программное
обеспечение при решении задач
приборостроения; создавать простые базы
данных; разрабатывать программное



обеспечение несложных задач., использовать
возможности вычислительной техники и
программного обеспечения, решать простые
задачи алгоритмизации, создавать программы на
языке высокого уровня. использовать
возможности вычислительной техники и
программного обеспечения, решать простые
задачи алгоритмизации, создавать программы на
языке высокого уровня. Имеет практический
опыт: разработки текстовой, программной
документации в соответствии с нормативными
требованиями ЕСПД., работы на компьютере с
прикладными программными средствами;
навыками программирования и математического
моделирования., работы с системами
программирования; применения облачных
сервисов Интернета., обработки текстовой
информации; создания электронных
презентаций; выполнения элементов
нормативных технических документов из
комплекса ЕСПД., поиска, хранения, обработки,
анализа и представления информационных
ресурсов; работы с электронными ресурсами
научной библиотеки ЮУрГУ.

1.О.11 Начертательная геометрия и инженерная
графика

Знает: основные законы геометрического
формирования, построения и взаимного
пересечения моделей плоскости и пространства;
основные понятия и методы построения
изображений на плоскости; проекции с
числовыми отметками (точка, линия (прямая и
кривая), плоскость, многогранники,
позиционные и метрические задачи, кривые
поверхности, поверхности вращения, построения
разверток поверхностей, пересечение
поверхностей, аксонометрические проекции);
основные правила и нормы оформления и
выполнения рабочих чертежей и эскизов
деталей, условности при выполнении чертежах;
методы разработки эскизов, чертежей деталей и
сборочных единиц; основы инженерной
графики; методы и средства компьютерной
графики; форматы хранения графической
информации., компьютерные пакеты для
выполнения конструкторской документации.
Умеет: читать чертежи и выполнять графические
построения элементов и узлов технических
изделий; воспринимать оптимальное
соотношение частей и целого на основе
графических моделей, практически реализуемых
в виде чертежей конкретных пространственных
объектов., использовать современные методы и
средства выполнения чертежей. Имеет
практический опыт: изображения
пространственных объектов на плоских
чертежах; навыками разработки и оформления
эскизов деталей, изображения сборочных



единиц, сборочного чертежа изделия; техникой
инженерной и компьютерной графики (ввод,
вывод, отображение, преобразование и
редактирование графических объектов на
компьютере)., применения и разработки
элементов технической документации в
соответствии с требованиями Единой системы
конструкторской документации.

1.О.06 Физика

Знает: методы и средства измерения физических
величин., фундаментальные законы физики,
подходы и методы механики, физики колебаний
и волн, термодинамики, классической и
квантовой статистики, молекулярной физики,
поведения веществ в электрическом и магнитном
полях, волновой и квантовой оптики. Умеет:
применять математические методы, физические
законы и вычислительную технику для решения
практических задач; работать с измерительными
приборами; выполнять физический эксперимент,
обрабатывать результаты измерений, строить
графики и проводить графический анализ
опытных данных; рассчитывать систематические
и случайные ошибки прямых и косвенных
измерений, инструментальные погрешности;
применять современное физическое
оборудование и приборы при решении
практических задач., применять математические
модели и методы, физические модели и законы
для решения прикладных задач; применять
основные законы механики, термодинамики,
молекулярно-кинетической теории,
электродинамики, оптики, физики атома, ядра
для решения возникающих задач; применять
математические методы, физические законы и
вычислительную технику для решения
практических задач., выполнять физический
эксперимент, обрабатывать результаты
измерений, строить графики и проводить
графический анализ опытных данных;
применять современное физическое
оборудование и приборы при решении
практических задач; использовать справочную
литературу для выполнения расчетов., работать в
составе бригады (рабочей группы) в процессе
выполнения лабораторных работ; уметь
выполнять порученную часть общего объема
работ всей бригады, отвечать за общий результат
наравне с другими. Имеет практический опыт:
организации, планирования, проведения и
обработки результатов экспериментов и
экспериментальных исследований; проведения
физического эксперимента и умения применять
конкретное физическое содержание в
прикладных задачах будущей специальности;
проведения расчетов, как при решении задач, так
и при научном эксперименте; навыками



оформления отчетов по результатам
исследований; работы с измерительной
аппаратурой, в том числе с цифровой
измерительной техникой; обработки
экспериментальных данных и оценки точности
измерений., применения фундаментальных
понятий и основных законов классической и
современной физики; проведения расчетов, как
при решении задач, так и при научном
эксперименте., оформления отчетов по
результатам исследований; работы с
измерительной аппаратурой, в том числе с
цифровой измерительной техникой; обработки
экспериментальных данных и оценки точности
измерений; выполнения анализа полученных
результатов, как решения задач, так и
эксперимента и измерений; навыками работы с
учебной, научной и справочной литературой.,
коммуникации, необходимой для защиты отчетов
по лабораторным работам посредством
собеседования всех студентов бригады с
преподавателем.

1.Ф.08 Физические основы электроники

Знает: методы определения эксплуатационных
характеристик полупроводниковых приборов.,
физические основы электропроводности
полупроводников; электронно-дырочный переход
и его свойства; полупроводниковые диоды
характеристики ипараметры: выпрямительные,
высокочастотные, импульсные, диоды Шоттки,
опорные, туннельные и обращенные, варикапы,
фотодиоды, светодиоды, оптоэлектронные пары;
полевые транзисторы: с управляющим
переходом: принцип действия, характеристики и
параметры, полевые транзисторы с
изолированным затвором и индуцированным
каналом: принцип действия, характеристики и
параметры; полевые транзисторы с
изолированным затвором и встроенным каналом:
принцип действия, характеристики и параметры;
биполярные транзисторы: принцип действия,
токораспределение, схемы включения,
характеристики и параметры в схеме включения
с общей базой, характеристики и параметры в
схеме включения с общим эмиттером, влияние
температуры на характеристики и параметры
биполярного транзистора, переходные и
частотные характеристики биполярных
транзисторов, транзисторы Шоттки; тиристоры:
двухэлектродные приборы - динисторы;
трехэлектродные приборы - тринисторы;
четырехэлектродные приборы -полностью
управляемые тиристоры; симисторы.
Необходимые для проектирования предельные
эксплуатационные характеристики
полупроводниковых приборов. Умеет:
экспериментально определять



работоспособность и параметры
полупроводниковых приборов., различать
полупроводниковые приборы по их условным
графическим обозначениям; искать аналоги
полупроводниковых приборов. Имеет
практический опыт: работы с соответствующим
измерительным оборудованием.,
самостоятельного обучения новым методам
исследования в профессиональной области;
методами пошаговой детализации решения
задачи; использования базы данных со
справочными материалами о характеристиках и
параметрах полупроводниковых приборов.

1.Ф.12 Методы и средства измерений

Знает: Основы метрологии: Основные понятия
метрологии. Системы физических величин и их
единиц. Виды и методы измерений. Результат
измерения. Условия измерений. Обеспечение
единства измерений. Погрешности измерений.
Нормирование метрологических характеристик
средств измерений. Модели погрешностей
средств измерений. , методики юстировки
элементов измерительных приборов., Основы
проведения технических измерений; методы для
обработки данных полученных в ходе
экспериментальных исследований; Умеет:
:использовать различные средства для
проведения измерений; проводить поверку,
наладку и регулировку оборудования., проводить
опытную поверку, наладку и регулировку
приборов измерения электрических величин.,
проводить экспериментальные исследования
Имеет практический опыт: проведения
измерений физических величин; сборки
измерительных схем и регулировки
оборудования., обработки данных
измерительного эксперимента., получения и
обработки данных при проведении
экспериментальных исследований.

1.О.13 Техническая механика

Знает: методы механического и математического
моделирования типовых элементов машин и
конструкций; общие принципы и методы
инженерных расчетов типовых элементов машин
и конструкций на прочность; механические
свойства конструкционных материалов. Умеет:
разрабатывать расчётные модели типовых
элементов конструкций; выполнять расчеты на
прочность типовых элементов, моделируемых с
помощью стержня при простых видах
нагружения и при сложном напряженном
состоянии., разрабатывать текстовые отчеты по
результатам расчетов на прочность типовых
элементов приборных систем. Имеет
практический опыт: решения практических задач
расчёта на прочность типовых элементов машин
и конструкций.

ФД.04 Научно-исследовательская работа Знает: нормативные правовые акты Российской



Федерации, регламентирующие вопросы
единства измерений и метрологического
обеспечения, документы по стандартизации и
методические документы, регламентирующие
вопросы качества продукции, браузеры для
работы с информационно-
телекоммуникационной сетью "Интернет":
наименования, возможности и порядок работы в
них;правила информационной безопасности при
работе в информационно-телекоммуникационной
сети "Интернет";поисковые системы для поиска
информации в информационно-
телекоммуникационной сети "Интернет":
наименования, возможности и порядок работы в
них;правила поиска информации в
информационно-телекоммуникационной сети
"Интернет", методики измерений и контроля
характеристик материалов, сырья,
полуфабрикатов и комплектующих изделий;
Умеет: анализировать научную, нормативно-
техническую, конструкторскую и
технологическую документацию, просматривать
конструкторские, технологические,
эксплуатационные документы и их реквизиты в
электронном архиве;сохранять документы,
загружать и регистрировать в электронном
архиве новые документы, создавать электронные
таблицы, выполнять вычисления и обработку
статистических данных контроля;применять
прикладные программы, реализующие методы
математической статистики результатов контроля
качества материалов, сырья, полуфабрикатов и
комплектующих изделий, выбирать методы
контроля, средства измерений и средства
контроля для контроля характеристик
материалов, сырья, полуфабрикатов и
комплектующих изделий Имеет практический
опыт: поиска научной информации по
Российским и международным базам научных
публикаций

Учебная практика, ознакомительная практика (2
семестр)

Знает: основные принципы поиска научно-
технической информации; основные научные
источники информации; основные способы
анализа и обработки информации. , наиболее
распространенные поисковые системы и базы
данных, содержащие научно-исследовательскую
информацию., требования нормативных
документов, касающихся качества, стоимости,
сроков исполнения, конкурентоспособности и
безопасности жизнедеятельности, а также
экологической безопасности продукции
приборостроения; основные принципы
разработки оптимальных решений и оценки их
качества. Умеет: анализировать содержание
библиографических источников и оценивать их
содержательную ценность; составлять



аннотированные библиографические списки по
тематике исследования., отличать научные и
ненаучные источники информации; сохранять и
обрабатывать информацию в подходящем
формате;формулировать запросы к базам
данных., моделировать процессы и объекты
приборостроения с помощью существующего
программного обеспечения. Имеет практический
опыт: использования современных программных
средств обработки и представления информации;
оптимального хранения ииспользования научно-
технической информации., использования
современных программных средств обработки и
представления информации., использования
современного программного обеспечения для
работы с библиографическими источниками.,
использования методов разработки оптимальных
решений при создании продукции
приборостроения; моделированияпроцессов и
объектов приборостроения; исследования
моделей процессов и объектов приборостроения.

4. Объём и виды учебной работы

Общая трудоемкость дисциплины составляет 8 з.е., 288 ч., 146,75 ч.
контактной работы

Вид учебной работы
Всего
часов

Распределение по семестрам
в часах

Номер семестра

5 6

Общая трудоёмкость дисциплины 288 144 144

Аудиторные занятия: 128 64 64

Лекции (Л) 0 0 0

Практические занятия, семинары и (или) другие виды
аудиторных занятий (ПЗ)

128 64 64

Лабораторные работы (ЛР) 0 0 0

Самостоятельная работа (СРС) 141,25 71,75 69,5

с применением дистанционных образовательных
технологий

0

Подготовка к зачету 14,75 14.75 0

Выполнение и защита практических заданий 42 18 24

Подготовка к практическим занятиям 69 39 30

Подготовка к экзамену 15,5 0 15.5

Консультации и промежуточная аттестация 18,75 8,25 10,5

Вид контроля (зачет, диф.зачет, экзамен) - зачет экзамен

5. Содержание дисциплины

№
раздела

Наименование разделов дисциплины
Объем аудиторных занятий по

видам в часах



Всего Л ПЗ ЛР

1
Общие вопросы оборудования, технологий и
программного обеспечения интернета вещей.

4 0 4 0

2 Программное обеспечение для конечных устройств 48 0 48 0

3 Беспроводные сети передачи данных 30 0 30 0

4 Протокол публикации данных в интернете вещей 18 0 18 0

5 Облачные технологии в интернете вещей 28 0 28 0

5.1. Лекции

Не предусмотрены

5.2. Практические занятия, семинары

№
занятия

№
раздела

Наименование или краткое содержание практического занятия, семинара
Кол-
во

часов

1-2 1
Общие вопросы оборудования, технологий и программного обеспечения
интернета вещей.

4

3-5 2 Основы работы в операционной системе Linux Ubuntu. 6

6-8 2
Среда разработки Arduino IDE для программирования плат WeMos D1 mini.
Проверка работоспособности с помощью "скетч"-а Blink. Создание
собственного алгоритма управления светодиодом.

6

9-11 2
Среда разработки ARM Mbed для программирования плат Unwired Devices.
Проверка работоспособности на примере программ управления светодиодом,
кнопками, реле, ШИМ, АЦП.

6

12-14 2
Среда разработки ARM Mbed для программирования плат STM32NUCLEO-
L152RE. Проверка работоспособности на примере программ управления
светодиодом, кнопками, реле, ШИМ, АЦП, кнопочной клавиатуры.

6

15-17 2 Выполнение практического задания - создание электронного замка. 6

18-20 2

Операционная система реального времени Mbed OS для программирования
плат Unwired Devices. Проверка работоспособности на примере программ
для метеодатчика, датчика освещенности, акселерометра. Решение задачи по
получению показаний со всех трех датчиков на шине I2C.

6

21-23 2

Операционная система реального времени Mbed OS для программирования
плат STM32NUCLEO-L152RE. Проверка работоспособности на примере
программ для метеодатчика, акселерометра, дальномера. Решение задачи по
получению показаний со всех трех датчиков на шине I2C.

6

24-26 2 Выполнение практического задания - измеритель влажности на фармскладе. 6

27-29 3
Работа с Wi-Fi модулем с ESP8266 на платах Unwired Devices. Передача
данных через последовательный порт.

6

30-32 3
Работа с Wi-Fi модулем с ESP8266 на платах STM32NUCLEO-L152RE.
Передача данных через последовательный порт.

6

33-35 3
Работа с сетью LoRa на платах Unwired Devices. Передача данных через
последовательный порт.

6

36-38 3
Работа с ZigBee модулем XBee на платах STM32NUCLEO-L152RE.
Организация mesh-сети.

6

39-41 3 Выполнение практического задания - передача данных с метеостанции. 6

42-44 4
Протокол MQTT. Графические клиенты MQTT: MQTTLens, MQTT.fx.
MQTT-шлюз для сети ZigBee.

6

45-47 4
Прием данных по Wi-Fi для платы STM32NUCLEO-L152RE. MQTT-клиент в
Python.

6



48-50 4
Выполнение практического задания - взаимодействие локального MQTT-
сервер по WiFi с конечным устройством

6

51-53 5
Облачная платформа IBM Cloud. Пример IBM Cloud Quickstart.
Коммуникации через смартфон, через MQTT. Отправка данных с платы
конечного устройства.

6

54-55 5 Создание приложений в облаке. 4

56-58 5 Работа в серверном приложении Node-RED 6

59-61 5 Выполнение практического задания - охранная система 6

62-64 5 Выполнение практического задания - умные жалюзи 6

5.3. Лабораторные работы

Не предусмотрены

5.4. Самостоятельная работа студента

Выполнение СРС

Подвид СРС
Список литературы (с указанием

разделов, глав, страниц) / ссылка на
ресурс

Семестр
Кол-
во

часов

Подготовка к зачету
В электронном виде: 1-4 основная
литература, 7-9 методические пособия
для СРС.

5 14,75

Выполнение и защита практических
заданий

В электронном виде: 1-4 основная
литература, 7-9 методические пособия
для СРС.

6 24

Выполнение и защита практических
заданий

В электронном виде: 1-4 основная
литература, 7-9 методические пособия
для СРС.

5 18

Подготовка к практическим занятиям
В электронном виде: 1-4 основная
литература, 7-9 методические пособия
для СРС.

5 39

Подготовка к практическим занятиям
В электронном виде: 1-4 основная
литература, 7-9 методические пособия
для СРС.

6 30

Подготовка к экзамену
В электронном виде: 1-4 основная
литература, 7-9 методические пособия
для СРС.

6 15,5

6. Текущий контроль успеваемости, промежуточная аттестация

Контроль качества освоения образовательной программы осуществляется в
соответствии с Положением о балльно-рейтинговой системе оценивания результатов
учебной деятельности обучающихся.

6.1. Контрольные мероприятия (КМ)

№
КМ

Се-
местр

Вид
контроля

Название
контрольного
мероприятия

Вес
Макс.
балл

Порядок начисления баллов

Учи-
тыва-
ется в
ПА

1 5 Текущий Создание 1 10 2 балла - постановка задачи для зачет



контроль электронного замка выполнения практического задания
4 балла - демонстрация решенной
задачи, исправление кода по
рекомендации преподавателя;
2 балла - оформление отчета;
2 балла - ответы на вопросы по
практическому заданию

2 5
Текущий
контроль

Измеритель
влажности на
фармскладе

1 10

2 балла - постановка задачи для
выполнения практического задания
4 балла - демонстрация решенной
задачи, исправление кода по
рекомендации преподавателя;
2 балла - оформление отчета;
2 балла - ответы на вопросы по
практическому заданию

зачет

3 5
Проме-
жуточная
аттестация

Зачет 1 10

Зачетная работа проводится в
письменной форме. Студенту
выдается билет, содержащий 2
вопросов из перечня контрольных
вопросов к разделам дисциплины. На
выполнение работы отводится 1 час.
Преподаватель проверяет
выполненную работу и при
необходимости задает уточняющие
вопросы.
Ответы на каждый вопрос
оцениваются по пятибалльной
системе.
5 баллов - правильный ответ;
4 балла - правильный ответ с
незначительными неточностями или
упущениями;
3 балла - правильный ответ с
незначительными ошибками;
2 балла - ответ с ошибками;
1 балл - ответ с грубыми ошибками;
0 баллов - неверный ответ.

зачет

4 6
Текущий
контроль

Передача данных с
метеостанции

1 10

2 балла - постановка задачи для
выполнения практического задания
4 балла - демонстрация решенной
задачи, исправление кода по
рекомендации преподавателя;
2 балла - оформление отчета;
2 балла - ответы на вопросы по
практическому заданию

экзамен

5 6
Текущий
контроль

Взаимодействие
локального MQTT-
сервер по WiFi с

конечным
устройством

1 10

2 балла - постановка задачи для
выполнения практического задания
4 балла - демонстрация решенной
задачи, исправление кода по
рекомендации преподавателя;
2 балла - оформление отчета;
2 балла - ответы на вопросы по
практическому заданию

экзамен

6 6
Текущий
контроль

Охранная система 1 10
2 балла - постановка задачи для
выполнения практического задания;

экзамен



4 балла - демонстрация решенной
задачи, исправление кода по
рекомендации преподавателя;
2 балла - оформление отчета;
2 балла - ответы на вопросы по
практическому заданию

7 6
Текущий
контроль

Умные жалюзи 1 10

2 балла - постановка задачи для
выполнения практического задания
4 балла - демонстрация решенной
задачи, исправление кода по
рекомендации преподавателя;
2 балла - оформление отчета;
2 балла - ответы на вопросы по
практическому заданию

экзамен

8 6
Проме-
жуточная
аттестация

Экзаменационная
работа

1 15

Экзаменационная работа проводится
в письменной форме. Студенту
выдается билет, содержащий 3
вопроса из перечня. На выполнение
работы отводится 1 час.
Преподаватель проверяет
выполненную работу.
Ответы на каждый вопрос
оцениваются по пятибалльной
системе.
5 баллов - правильный ответ;
4 балла - правильный ответ с
незначительными неточностями или
упущениями;
3 балла - правильный ответ с
незначительными ошибками;
2 балла - ответ с ошибками;
1 балл - ответ с грубыми ошибками;
0 баллов - неверный ответ.

экзамен

9 5 Бонус

Подача заявки на
конкурс УМНИК.
Публикация статей

по теме
дисциплины.

1 15

5 баллов - за каждую статью, но не
более 15 баллов;
10 баллов - за подачу заявки на
конкурс УМНИК;
15 баллов - за выход заявки в финал
конкурса УМНИК, подготовка
презентации к очной защите;

зачет

10 6 Бонус

Подача заявки на
конкурс УМНИК.
Публикация статей

по теме
дисциплины.

1 15

5 баллов - за каждую статью, но не
более 15 баллов;
10 баллов - за подачу заявки на
конкурс УМНИК;
15 баллов - за выход заявки в финал
конкурса УМНИК, подготовка
презентации к очной защите;

экзамен

6.2. Процедура проведения, критерии оценивания

Не предусмотрены

6.3. Оценочные материалы

Компетенции Результаты обучения № КМ



1 2 3 4 5 6 7 8 9 10

ОПК-4
Умеет: использовать распределенные вычислительные системы,
облачные и мобильные технологии для разработки приложений
"Интернета Вещей" (IoT).

+ +++++

ОПК-4
Имеет практический опыт: обеспечения кибербезопасности для
конечных устройств "Интернета Вещей" (IoT).

+ + ++

ОПК-5
Знает: современные программные средства подготовки
конструкторско-технологической документации.

++++++++++

ОПК-5

Имеет практический опыт: разработки элементов технической
документации в соответствии с требованиями Единой системы
конструкторской документации и Единой системой программной
документации.

++ ++++ ++

ПК-2
Знает: методы организации инфраструктуры "Интернета Вещей"
(IoT), включая протоколы связи, архитектуру конечных устройств,
сенсорные устройства.

++++++++

ПК-2
Имеет практический опыт: прототипирования IoT-устройств с
микрокомпьютерами Samsung ARTIK, сенсорами и модулями
беспроводной связи.

+ ++

ПК-5 Знает: методы сбора и анализа данных с устройств IoT. ++++++++++

Фонды оценочных средств по каждому контрольному мероприятию
находятся в приложениях.

7. Учебно-методическое и информационное обеспечение дисциплины

Печатная учебно-методическая документация
а) основная литература:

Не предусмотрена

б) дополнительная литература:
Не предусмотрена

в) отечественные и зарубежные журналы по дисциплине, имеющиеся в библиотеке:
Не предусмотрены

г) методические указания для студентов по освоению дисциплины:
1. Умный город IoT

из них: учебно-методическое обеспечение самостоятельной работы студента:
1. Умный город IoT

Электронная учебно-методическая документация

№
Вид

литературы

Наименование
ресурса в

электронной
форме

Библиографическое описание

1
Основная
литература

Электронно-
библиотечная
система
издательства
Лань

Дубков, И. С. Решение практических задач на базе
технологии интернета вещей : учебное пособие / И. С.
Дубков, П. С. Сташевский, И. Н. Яковина. —
Новосибирск : НГТУ, 2017. — 80 с. — ISBN 978-5-7782-
3161-0. — Текст : электронный // Лань : электронно-



библиотечная система. — Режим доступа: для авториз.
пользователей. https://e.lanbook.com/book/118206

2
Основная
литература

Электронно-
библиотечная
система
издательства
Лань

Технологии создания интеллектуальных устройств,
подключенных к интернет : учебное пособие / А. В.
Приемышев, В. Н. Крутов, В. А. Треяль, О. А.
Коршакова. — 2-е изд., стер. — Санкт-Петербург : Лань,
2018. — 100 с. — ISBN 978-5-8114-2310-1. — Текст :
электронный // Лань : электронно-библиотечная система.
— Режим доступа: для авториз. пользователей.
https://e.lanbook.com/book/103911

3
Основная
литература

Электронно-
библиотечная
система
издательства
Лань

Петин, В. А. Создание умного дома на базе Arduino / В.
А. Петин. — Москва : ДМК Пресс, 2018. — 180 с. —
ISBN 978-5-97060-620-9. — Текст : электронный // Лань :
электронно-библиотечная система. — Режим доступа:
для авториз. пользователей.
https://e.lanbook.com/book/107890

4
Основная
литература

Электронно-
библиотечная
система
издательства
Лань

Ли, П. Архитектура интернета вещей / П. Ли ; перевод с
английского М. А. Райтман. — Москва : ДМК Пресс,
2019. — 454 с. — ISBN 978-5-97060-672-8. — Текст :
электронный // Лань : электронно-библиотечная система.
— Режим доступа: для авториз. пользователей.
https://e.lanbook.com/book/112923

5
Дополнительная
литература

Электронно-
библиотечная
система
издательства
Лань

Грингард, С. Интернет вещей: Будущее уже здесь / С.
Грингард ; перевод М. Трощенко. — Москва : Альпина
Паблишер, 2016. — 188 с. — ISBN 978-5-9614-5853-4. —
Текст : электронный // Лань : электронно-библиотечная
система. — Режим доступа: для авториз. пользователей.
https://e.lanbook.com/book/87981

6
Методические
пособия для
преподавателя

Электронно-
библиотечная
система
издательства
Лань

Макаров, С. Л. Arduino Uno и Raspberry Pi 3: от
схемотехники к интернету вещей : руководство / С. Л.
Макаров. — Москва : ДМК Пресс, 2018. — 204 с. —
ISBN 978-5-97060-730-5. — Текст : электронный // Лань :
электронно-библиотечная система. — Режим доступа:
для авториз. пользователей.
https://e.lanbook.com/book/116131

7

Методические
пособия для
самостоятельной
работы студента

Электронно-
библиотечная
система
издательства
Лань

Антти, С. Интернет вещей: видео, аудио, коммутация / С.
Антти. — Москва : ДМК Пресс, 2019. — 120 с. — ISBN
978-5-97060-761-9. — Текст : электронный // Лань :
электронно-библиотечная система. — Режим доступа:
для авториз. пользователей.
https://e.lanbook.com/book/123717

8

Методические
пособия для
самостоятельной
работы студента

Электронно-
библиотечная
система
издательства
Лань

Муромцев, Д. И. Интернет Вещей: Введение в
программирование на arduino : учебно-методическое
пособие / Д. И. Муромцев, В. Н. Шматков. — Санкт-
Петербург : НИУ ИТМО, 2018. — 36 с. — Текст :
электронный // Лань : электронно-библиотечная система.
— Режим доступа: для авториз. пользователей.
https://e.lanbook.com/book/136448

9

Методические
пособия для
самостоятельной
работы студента

Электронно-
библиотечная
система
издательства
Лань

Бирюков, А. А. Умные устройства безопасности на
микроконтроллерах Atmel / А. А. Бирюков. — Москва :
ДМК Пресс, 2017. — 162 с. — ISBN 978-5-97060-558-5.
— Текст : электронный // Лань : электронно-
библиотечная система.. — Режим доступа: для авториз.
пользователей. https://e.lanbook.com/book/100901

Перечень используемого программного обеспечения:



1. Arduino LLC-Arduino IDE(бессрочно)
2. Canonical Ltd.-Ubuntu(бессрочно)

Перечень используемых профессиональных баз данных и информационных
справочных систем:

Нет

8. Материально-техническое обеспечение дисциплины

Вид занятий
№
ауд.

Основное оборудование, стенды, макеты, компьютерная техника,
предустановленное программное обеспечение, используемое для

различных видов занятий

Практические
занятия и семинары

804
(3б)

Компоненты для проектирования устройств Интернета вещей,
компьютерная техника


