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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ

Актуальность темы исследования. Глобальный процесс компьютеризации общества, получивший свое развитие во второй половине прошлого века и охвативший страны СНГ в 90-х годах, выступил катализатором ряда преобразований, к числу которых относятся и произошедшие изменения такой девиантной формы общественных отношений, как преступность.

В Кыргызской Республике среди первых нормативных актов, призванных урегулировать отношения в сфере информационных технологий, можно отметить Закон Кыргызской Республики «О гарантиях и свободе доступа к информации» от 5 декабря 1997 года № 89, Закон Кыргызской Республики «Об электрической и почтовой связи» от 2 апреля 1998 года № 31, Закон Кыргызской Республики «О правовой охране программ для электронных вычислительных машин и баз данных» от 30 марта 1998 года №28. Существенным показателем развития отношений в сфере информационных технологий явилось принятие Закона Кыргызской Республики «Об электронной цифровой подписи» от 17 июля 2004 года № 92.

Интенсивное внедрение во все сферы человеческой деятельности компьютерной техники и компьютерных технологий детерминировало не только изменение характера многих общественных отношений, но и возникновение новых видов преступлений. Данное обстоятельство в резонансе с отставанием в разработке способов противодействия подобным преступлениям, представляя большую опасность, потребовало неотложных мер реагирования. На законодательном уровне одной из таких мер выступило решение ряда стран СНГ криминализировать такой вид правонарушений, как преступления в сфере компьютерной информации. Кыргызская Республика не представляет в этом плане исключения. 

Появление в 1998 году главы 28 в Уголовном кодексе Кыргызской Республики явилось следствием все более углубляющихся связей преступной деятельности с передовыми достижениями науки и техники. Однако в качестве еще одной тенденции следует отметить изменение способов совершения традиционных преступлений (хищение, вымогательство, мошенничество и многие другие).

Как известно, разрабатывать средства судебного исследования преступлений в отрыве от закономерностей преступной деятельности – все равно, что пытаться начертить пересекающиеся параллельные прямые. В качестве одной из таких закономерностей в последние десятилетия выступает нарастание криминального профессионализма путем использования преступными группами и сообществами компьютерных технологий. Примером проявления этой тенденции выступают обретшие массовый характер хищения безналичных денежных средств в крупных и особо крупных размерах в учреждениях, организациях и на предприятиях всех форм собственности, применяющих автоматизированные компьютерные системы для обработки и передачи данных первичных бухгалтерских документов, отражающих кассовые операции, движение материальных ценностей и другие разделы учета.

Реакцией стран Европы на данную закономерность явилась Конвенция о преступности в сфере компьютерной информации (Будапешт, 23 ноября 2001г.), в которой наряду с необходимостью квалификации в качестве уголовных преступлений неправомерных действий против конфиденциальности, целостности и доступности компьютерных данных и систем были выделены правонарушения, связанные с использованием компьютерных средств (подлог, мошенничество).

Наиболее эффективными способами противодействия развитию преступлений являются их расследование и раскрытие. При этом расследование преступлений, сопряженных с использованием компьютерной техники и технологий, на сегодняшний день представляется не очень продуктивным. 

К примеру, в 2003 году количество зарегистрированных преступлений в сфере компьютерной информации в Кыргызской Республике составило 7, а в 2005 году – 16, включая отказные материалы, что в действительности не отражает реального состояния данного вида правонарушений. 

В 2007 году было принято решение об исключении из Уголовного кодекса Кыргызской Республики статьи 289, предусматривающей ответственность за неправомерный доступ к компьютерной информации, что обусловлено рядом обстоятельств, к числу которых, помимо высокой латентности этих преступлений, относится отсутствие в достаточной степени разработанных средств получения доказательственной информации. 

Следует отметить недостаточное использование потенциала компьютерной информации в интересах следствия и судебного рассмотрения дел, в которых компьютерные средства и технологии использовались не только как орудия совершения преступления, но и как средства их сокрытия, что свидетельствует о слабости правоохранительных органов в вопросах применения специальных познаний из области компьютерных средств и технологий. Подтверждением этого является тот факт, что, по данным Государственного центра судебных экспертиз Министерства юстиции Кыргызской Республики, не было успешно проведено ни одной компьютерно-технической экспертизы. 

В Российской Федерации возникшая необходимость в ускоренной разработке и внедрении новых подходов расследования подобных преступлений, требующих специальных знаний, отчасти решилась появлением судебных экспертиз, направленных на исследование компьютерной техники. При этом если в западных странах подобные  экспертные исследования начали свое формирование в 70-х годах двадцатого столетия, то в практику судебно-экспертных органов стран постсоветского пространства новый вид судебной экспертизы стал внедряться лишь спустя десятилетия, что значительно повлияло на процессы его становления.

Для более рационального развития возможности использования специальных познаний при производстве экспертиз компьютерных систем требовалась адаптация зарубежного опыта к условиям стран СНГ одновременно с протекающими процессами его совершенствования благодаря достижениям отечественной научной мысли в области криминалистики и судебной экспертизы. 

Научное осмысление нового вида судебной экспертизы является одним из приоритетных направлений, так как важной целью науки следует определить возможность предвидения. Прогнозирование вариантов развития новой области судебно-экспертных исследований позволит произвести все необходимые действия для его ускорения. А вследствие того что любое прогнозирование основывается на глубинном изучении процессов генезиса, особое значение приобретает познание научных основ становления и развития судебно-экспертных исследований компьютерных систем.

Разработанность проблемы. Возникшую в последующем проблему регулирования правовых отношений в сфере компьютерных технологий предвестила работа Ю.М. Батурина «Право и политика в компьютерном круге», вышедшая в 1987 году. В данной работе автором были выявлены проблемы в этой области, уголовно-правовые аспекты которых нашли свое отражение в 1991 году в совместной работе Ю.М. Батурина и А.М. Жодзинского «Компьютерная преступность и компьютерная безопасность». 

Данные работы явились отражением возникновения самой проблемы преступности в области применения компьютерных технологий. Однако дальнейшее более глубокое развитие уголовно-правовые вопросы в сочетании с криминологическими получили лишь уже в конце последнего десятилетия прошлого века. Основным фактором этого обстоятельства явилось появление в Уголовном кодексе новых составов – преступлений в сфере компьютерной информации, что способствовало активизации научной мысли ученых в области уголовного права и криминологии, в число которых входят Т.Г. Смирнова (1998 г.), В.А. Бессонов (2000 г.), В.В. Воробьев (2000 г.), М.Ю. Дворецкий (2001 г.),                       С.Г. Спирина (2001 г.), С.Д. Бражник (2002 г.), В.С. Карпов (2002 г.), Д.С.Азаров (2003 г.), Н.В. Карчевский (2003 г.) и др.

При этом вопросы расследования преступлений, сопряженных с применением компьютерных средств и технологий, рассматривались более интенсивно, что было обусловлено не только учетом опыта западных стран, но и насущными потребностями практики борьбы с подобными преступлениями. В этой связи работы, посвященные криминалистическим аспектам борьбы с указанными преступлениями, появились уже в начале 90-х годов. Среди авторов данных работ следует отметить таких ученых, как Н.А. Селиванов (1993 г.), Н.С. Полевой (1993 г.), В.В. Крылов (1994-1999 гг.), В.Б. Вехов (1995-1996 гг.), А.В. Макиенко (1997 г.), А.В. Касаткин (1997-1998 гг.), Ю.В. Рогозин (1998 г.), А.В. Сорокин (1999 г.), Ю.В. Гаврилин (1999-2003 гг.), В.Е. Козлов (2000 г.), А.В. Остроужко (2000 г.), Т.И. Абдурагимова (2001 г.), Б.В. Андреев (2001 г.), В.А. Мещеряков (2001 г.),  Н.П. Пак (2001 г.), В.П. Хорст (2001 г.), А.Ю. Головин (2001-2002 гг.),                     А.Г. Всеволод (2002 г.), С.П. Кушниренко (2002 г.), У.А. Мусаева (2002 г.),                 Е.И. Панфилова, А.Д. Тлиш (2002 г.), Т.Э. Кукарникова (2003 г.), Г.В. Семенов (2003 г.), Л.Н. Соловьев (2003-2004 гг.), В.А. Голубев (2004 г.), А.С. Егорышев (2004 г.), В.А. Милашев (2004 г.), А.Л. Осипенко (2004 г.), Л.Б. Краснова (2005 г.).

В Казахстане изучению вопросов криминологической оценки и профилактики рассматриваемых преступлений были посвящены исследования Б.Х. Толеубековой (1995-1998 гг.), В.В. Казанцева (2003 г.).

Глубокое научное исследование вопросов судебно-экспертных исследований новых объектов в сфере компьютерной техники и технологий получило развитие лишь в начале нынешнего десятилетия. Этому предшествовало рассмотрение отдельных аспектов нового вида судебных экспертиз в работах Е.Р. Россинской (1996-2001 гг.), Т.В. Аверьяновой (1999-2001 гг.) и А.В. Гортинского (2000 г.).

Среди одних из первых трудов, посвященных непосредственно вопросам судебно-экспертных исследований компьютерных систем, необходимо отметить работу А.Н. Яковлева «Теоретические и методологические основы экспертного исследования документов на машинных носителях информации», представленную в 2000 году, которая ознаменовала начало детальных научных разработок в области судебной экспертизы. 

Также одним из основополагающих трудов по вопросам использования специальных познаний эксперта для получения доказательственной информации по преступлениям, сопряженным с применением компьютерных средств и технологий, является работа А.И. Усова «Концептуальные основы судебной компьютерно-технической экспертизы», представленная в 2002 году. В ней автором не только предпринята попытка систематизации накопленных знаний в данной области, но и предложена собственная концепция дальнейших научных разработок в области теоретических и методологических основ судебно-экспертных исследований компьютерных систем.

А.А. Васильев в 2003 году представил работу, посвященную изучению более узкой сферы судебных компьютерно-технических экспертиз, которая явилась детальным исследованием отдельных фрагментов указанных исследований и носила название «Судебная аппаратно-компьютерная экспертиза: правовые, организационные и методические аспекты». Данная работа была в соответствии с предложенной А.И. Усовым классификацией судебной компьютерно-технической экспертизой направлена на исследование отдельного ее вида.

Изучению вопросов экспертно-криминалистических исследований, связанных со способами совершения одного из видов преступлений в сфере компьютерной информации, была посвящена работа Н.В. Филипповой «Криминалистическое исследование механизмов несанкционированного доступа к компьютерным системам органов внутренних дел», выпущенная в 2004 году.

В 2005 году А.И. Семикаленова, согласно классификации А.И. Усова, представила результаты детального исследования другого вида компьютерно-технической экспертизы в работе «Судебная программно-компьютерная экспертиза по уголовным делам».

В последующем вопросы судебно-экспертных исследований компьютерных систем не раз поднимались в научной литературе. Разработки в этой области были связаны как с комплексными экспертизами, составной частью которых являлись судебные компьютерно-технические экспертизы, так и с отдельными методическими, организационно-правовыми и практическими проблемами рассматриваемого вида судебной экспертизы.

Однако, несмотря на фундаментальную проработку прикладных вопросов производства судебно-экспертных исследований компьютерных систем, учитывая бесспорную теоретическую и практическую значимость проведенных в этой области исследований, следует констатировать, что вопросы генезиса нового вида судебной экспертизы рассматривались лишь поверхностно, а некоторые общетеоретические проблемы остаются нерешенными. К их числу можно отнести вопросы развития судебно-экспертных исследований компьютерных систем с позиций закономерностей формирования новых видов судебной экспертизы, через использование так называемого уровневого подхода к дифференциации экспертных задач по концепции судебной экспертологии
.

Цель и задачи исследования. В качестве приоритетной цели проведенного исследования выступает построение целостной картины становления и развития судебно-экспертных исследований компьютерных систем для совершенствования научных положений производства данного вида судебной экспертизы.

Поставленная цель предопределила формулировку следующих задач:

1) криминалистический анализ предпосылок возникновения судебных экспертиз, направленных на исследование объектов в сфере компьютерной техники и технологий;

2) анализ существующей практики производства судебно-экспертных исследований компьютерных систем;

3) выявление реальных и потенциальных возможностей рассматриваемого вида судебных экспертиз;

4) конструирование возможных вариантов развития теоретических положений судебно-экспертных исследований компьютерных систем;

5) систематизация основных методических положений производства экспертных исследований компьютерных систем;

6) выработка научных рекомендаций совершенствования практических аспектов производства данного вида судебной экспертизы.

Объект и предмет исследования.

Объект исследования – теоретические и практические основы судебно-экспертной деятельности по производству исследований объектов в области компьютерной техники и технологий.

Предмет исследования – совокупность научных положений, характеризующих закономерности формирования судебно-экспертных исследований компьютерных систем.

Методологической основой исследования явились общенаучные методы системного анализа и синтеза, аналогии, определения, абстрагирования, моделирования. Также для решения отдельных задач были использованы методы обобщения, диахронического и синхронического сравнения. В основу при этом легли диалектические законы научного познания процессов и явлений. При решении ряда классификационных вопросов использовались законы формальной логики. Помимо этого, в исследовании имеется ряд философско-научных положений, относящихся к развитию отдельных отраслей знания.

Теоретической основой исследования послужили научные положения криминалистики и судебной экспертизы, разработанные в трудах таких ученых, как  Т.В. Аверьянова, И.А. Алиев, Л.Е. Ароцкер, А.Ф. Аубакиров, О.Я. Баев,                 P.C. Белкин, Е.Ф. Буринский, С.Ф. Бычкова, В.И. Виденин, А.И. Винберг,                 И.Ф. Герасимов, В.И. Гончаренко, Г.Л. Грановский, Ф.Э. Давудов, Е.Р. Джакишев, О.Д. Ким, Б.М. Комаринец, Ю.Г. Корухов, А.В. Кудрявцева, В.В. Крылов,                                       В.К. Лисиченко, И.М. Лузгин, Н.Т. Малаховская, Г.М. Надгорный, И.И. Пророков, Д.П. Рассейкин, Е.Р. Россинская, М.Я. Сегай, Н.А. Селиванов, К.Н. Шакиров,                 А.Р. Шляхов, В.А. Штоф, Н.Г. Шурухнов, Н.П. Яблоков, И.Н. Якимов и других.

Эмпирической основой исследования послужили статистические данные Государственного центра судебных экспертиз при Министерстве юстиции Кыргызской Республики, судебно-экспертных подразделений Российской Федерации, а также результаты проведенного анкетирования среди 456 следственных работников органов внутренних дел и прокуратуры и оперативных работников органов внутренних дел.

Основные положения, выносимые на защиту:

1. Разработано понятие «виртуальный след» через анализ механизма его образования, согласно которому виртуальный след – это изменение в файловой системе, несущее определенную информационную нагрузку, вызванное взаимодействием человека (его системой команд) как транслирующей составляющей, через аппаратные средства с программным обеспечением, которое отображается на носителях компьютерной информации. Приведена авторская позиция в отношении современных классификаций виртуальных следов. При этом обосновывается значимость деления виртуальных следов на первичные и вторичные, а также на следы-файлы и следы – изменения в файлах.

2. Согласно выявленным закономерностям развития отдельных видов судебной экспертизы, разработана концепция развития судебно-экспертных исследований компьютерных систем.

2.1 Судебно-экспертные исследования компьютерных систем, начав свое становление в качестве компьютерно-технической экспертизы, научные основы которой лежат в области технического знания, в конечном итоге по принципу криминалистической трансформации Е.Ф. Буринского должны приобрести характер криминалистической экспертизы, так как любой вид экспертизы должен стремиться к установлению обстоятельств, подлежащих доказыванию, нежели отдельных фактов, являющихся фрагментарными частями данных обстоятельств.

2.2. Очерчены рамки компьютерно-технической экспертизы, которая, находясь в классе технических экспертиз, с позиций уровневого подхода к дифференциации экспертных задач предоставляла возможность выхода лишь на диагностический и классификационный уровни исследования, что свидетельствовало о начальном этапе развития данного вида экспертизы.

2.3. Переход от компьютерно-технической экспертизы в качество экспертно-криминалистических исследований компьютерных систем происходит через «внутренний» и «внешний» варианты развития судебно-экспертных исследований компьютерных систем, согласно которым выход на идентификационный и ситуалогический уровни возможен через криминалистическую трансформацию знаний из области компьютерных средств и технологий либо через их консолидацию со знаниями из других отраслей науки и техники.

3. На основе обобщения научных положений общей методики делается вывод о том, что, хотя в настоящее время в отношении судебной компьютерно-технической экспертизы, она, будучи сформированной, составляет лишь фрагментарную часть общей методики судебно-экспертных исследований компьютерных систем, разработка которой находится лишь на стадии становления, а ее формирование зависит от перехода данного вида судебной экспертизы в качество экспертно-криминалистических исследований компьютерных систем. 

4. С позиций уровневого подхода к дифференциации экспертных задач через анализ существующих инструментальных средств производства судебно-экспертных исследований компьютерных систем делается вывод о том, что в настоящее время рассматриваемый вид судебной экспертизы переходит из класса технических в класс криминалистических, так как решение диагностических и классификационных задач в рамках подобных исследований носит алгоритмический характер, что обусловлено наличием специально разрабатываемых для этих целей программных комплексов и утилит. 

5. На примере использования специальных познаний в расследовании и раскрытии преступлений, сопряженных с использованием компьютерных систем, через сравнительный анализ с уголовно-процессуальным законодательством Российской Федерации обоснованы предложения по совершенствованию норм уголовно-процессуального законодательства Кыргызской Республики путем введения в Уголовно-процессуальный кодекс документа «заключение специалиста» и регламентации экспертной инициативы. Приводятся негативные аспекты назначения судебной экспертизы по всем видам преступлений на стадии возбуждения уголовного дела.

Научная новизна исследования заключается в следующем:

1. Диссертация является первым монографическим исследованием вопросов генезиса судебно-экспертных исследований компьютерных систем.

2. Приведен детальный анализ современной терминологии, на основе чего предложен ряд положений в отношении использования таких терминов, как «судебная компьютерно-техническая экспертиза», «судебно-экспертные исследования компьютерных систем» и «экспертно-криминалистические исследования компьютерных систем».

3. На основе развития научных положений о механизмах следообразования предложена авторская концепция понятия «виртуальный след» и механизма его образования.

4. Проанализированы современные возможности судебно-экспертных исследований компьютерных систем на основе уровневого подхода к систематизации экспертных задач.

5. С учетом нелинейности развития отдельных видов судебной экспертизы приводятся варианты совершенствования судебно-экспертных исследований компьютерных систем.

6. Впервые комплексно рассмотрены аспекты генезиса судебной экспертизы в области исследования средств компьютерной техники и технологий через концепцию закономерностей формирования новых видов судебной экспертизы.

Практическая значимость исследования определяется тем, что положения и выводы, изложенные в нем, могут быть использованы для совершенствования методики и тактики судебно-экспертных исследований компьютерных систем, внедрения новых криминалистических аспектов в рассматриваемую область судебной экспертизы, расширения доказательственной базы по расследованию и судебному рассмотрению преступлений, сопряженных с использованием компьютерных средств и технологий, определения приоритетных направлений развития судебно-экспертных исследований компьютерных систем, более эффективного использования специальных знаний в области компьютерной техники и технологий и знаний криминалистической науки в расследовании и раскрытии преступлений.

Ряд положений могут быть рекомендованы для использования в системе профессиональной подготовки, переподготовки и повышения квалификации судебных экспертов, следователей органов внутренних дел и прокуратуры, а также судей для организации качественной борьбы с преступлениями, сопряженными с использованием компьютерных средств и технологий.

Результаты исследования могут также быть использованы в научно-исследовательской работе и учебном процессе при преподавании дисциплин уголовно-процессуального цикла, криминалистического и судебно-экспертного курсов.

Апробация и реализация основных положений исследования проведены автором в процессе выступлений на научных мероприятиях:

- международная научно-практическая конференция «Научно-правовое обеспечение устойчивого социально-экономического развития Кыргызской Республики на современном этапе», Бишкек, Кыргызстан, 23–24 ноября 2006 г., КГЮА;

- межвузовская научно-практическая конференция «Актуальные проблемы государства и права Кыргызской Республики», Бишкек, Кыргызстан, 20 апреля 2007 г., КРСУ;

- международная научно-практическая конференция «Проблемы совершенствования правовых средств противодействия преступности в современном обществе», Бишкек, Кыргызстан, 31 мая 2007 г., Академия МВД КР;

- «круглый стол» «Актуальные проблемы экспертно-криминалистической службы МВД КР и пути их преодоления», Бишкек, Кыргызстан, 20 июня 2007 г., Академия МВД КР;

- международная научно-практическая конференция «Актуальные вопросы совершенствования законодательства Республики Казахстан в области судебно-экспертной деятельности», Алматы, Казахстан, 18–20 сентября 2007 г., Центр судебной экспертизы Министерства юстиции Республики Казахстан и Российский федеральный центр судебной экспертизы Министерства юстиции Российской Федерации в рамках программы «Восток-Запад: партнерство в судебной экспертизе»;

- республиканский научно-практический семинар «Соблюдение прав человека в деятельности правоохранительных органов», Бишкек, Кыргызстан, 14 декабря 2007 г., Академия МВД КР;

- межвузовская научно-практическая конференция «Перспективные направления совершенствования законодательства Кыргызской Респбулики», Бишкек, Кыргызстан, 25 апреля 2008 г., КРСУ;

- международная научно-практическая конференция «Актуальные проблемы предупреждения, раскрытия и расследования преступлений», посвященная 90-летию уголовного розыска Кыргызстана и Дню экспертно-криминалистической службы, Бишкек, Кыргызстан, 28–29 мая 2008 г., ОБСЕ, Министерство внутренних дел Кыргызской Республики, гостиница «Достук»;

- I Республиканский форум следственных работников «Роль и место молодого поколения следователей в реформировании органов внутренних дел», Бишкек, Кыргызстан, 20 июня 2008 г., Министерство внутренних дел Кыргызской Республики;

- международная конференция по информационной безопасности «Актуальные проблемы обеспечения международной информационной безопасности в Интернет-пространстве» по секции «Проблематика профилактики и пресечения преступлений в информационной сфере с использованием телекоммуникационных технологий (борьба с киберпреступностью)», Бишкек, Кыргызстан, 26–27 июня 2008 г., отель «Ак-Кеме».

Материалы исследования используются при преподавании дисциплины «Теория судебной экспертизы» для студентов 3-го курса и спецкурса «Основы исследования электронных документов» для студентов 5-го курса, а также некоторые положения используются при преподавании отдельных тем по дисциплине «Трасология и трасологическая экспертиза» для студентов 4-го курса кафедры судебной экспертизы Кыргызско-Российского Славянского университета.

Основные положения настоящего исследования являлись предметом обсуждений на кафедре судебной экспертизы и кафедре уголовного процесса и криминалистики Кыргызско-Российского Славянского университета и были отражены автором в десяти опубликованных научных статьях по теме исследования, в числе которых три – в журналах, рецензируемых ВАК Российской Федерации, две – в журналах, рецензируемых ВАК Республики Казахстан, четыре – в журналах, рецензируемых НАК Кыргызской Республики.

Структура и объем диссертации. Диссертация включает: титульный лист, оглавление, введение, основную часть, состоящую из трех глав, объединяющих девять параграфов, а также заключение, список использованных источников. Общий объем диссертации составляет 156 страниц.

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ

Во введении обосновывается актуальность темы диссертационного исследования, приводится разработанность проблемы, определяются цель и задачи исследования, формулируются объект и предмет исследования, описываются методологическая и теоретическая основы, формулируются основные положения, выносимые на защиту, характеризуются степень научной новизны и практическая значимость работы, представлены результаты апробации проведенного исследования, указываются структура и объем диссертации.

Первая глава «Формирование судебно-экспертных исследований компьютерных систем» состоит из трех параграфов.

В первом параграфе «Предпосылки возникновения экспертных исследований компьютерных систем. Содержание основных понятий» через детальный анализ и разбор существующей терминологии раскрывается содержание понятий «электронная вычислительная машина», «компьютерная система», «программное обеспечение», «компьютерная информация», «машинные носители информации», «файл», «компьютерные средства», «компьютерные технологии». Автор формулирует и обосновывает собственную позицию в отношении термина «компьютерные преступления», придерживаясь того мнения, что он должен употребляться в криминалистическом значении, нежели в уголовно-правовом, поскольку связан не с квалификацией преступлений, а со способом его совершения либо сокрытия. 

Через разбор существующих предложений в определении нового вида преступлений показывается нецелесообразность использования понятия «информационные преступления», которое, по мнению автора, является слишком широким, поскольку включает в свое содержание преступления, объектом которых является не только компьютерная, но и любая другая документированная информация. А абстрагирование от конкретных технических средств порождает как ряд затруднений в вопросах разработки и совершенствования методики расследования рассматриваемых преступлений, так и не позволит в полной мере дать им криминалистическую характеристику.

Раскрывается соотношение понятий «преступления в сфере компьютерной информации» и «компьютерные преступления» как части и целого, так как преступления в сфере компьютерной информации не исчерпывают всего круга преступных деяний, подпадающих под определение компьютерных преступлений, потому что с появлением современных средств вычислительной техники и «традиционные» преступления приобретают новые формы.

Резюмируя проведенный анализ, автор приходит к выводу о том, что основным критерием отнесения преступлений к числу компьютерных является способ их совершения либо сокрытия. Таким образом, к компьютерным преступлениям в криминалистическом смысле относятся преступления, сопряженные с применением компьютерных средств и технологий. При этом расследование и судебное рассмотрение подобных преступлений на начальном этапе их возникновения представлялись весьма затруднительными вследствие сложности получения доказательственной информации. Подобные требования практики выступили катализатором формирования нового вида судебной экспертизы в области компьютерных средств и технологий. 

Динамичное развитие преступлений в сфере компьютерной информации за первые пять лет с момента появления их в Уголовном кодексе Российской Федерации также свидетельствовало о насущной необходимости разработки практических средств борьбы с ними, что невозможно без применения специальных знаний из области компьютерных средств и технологий.

Еще одной предпосылкой возникновения экспертных исследований в данной области послужила необходимость расширения информационной базы по гражданским и уголовным делам путем получения фактических данных из не учитываемых ранее источников – компьютерных систем.

С появлением нового вида экспертных исследований возникло множество мнений в отношении его названия. Через разбор и анализ предложений и позиций, с учетом разработанного терминологического аппарата как в области компьютерных средств и технологий, так и в области судебной экспертизы, автор обосновывает целесообразность применения термина «судебно-экспертные исследования компьютерных систем», так как название нового вида экспертизы должно отражать объект исследования, по которому данный вид и выделяется. При этом если говорить о судебно-экспертных исследованиях компьютерных средств либо технологий и программных продуктов, которые выступают в качестве элементов компьютерной системы, то охватывается лишь фрагментарная часть изучаемого вида судебной экспертизы. А термин «судебно-компьютерная экспертиза» подразумевает прежде всего проведение экспертных исследований с помощью компьютерных средств и технологий и может включать в свое содержание другие, помимо изучаемого, виды экспертиз.

Также термин «судебно-экспертные исследования компьютерных систем» не обременен позицией по поводу отнесения данного вида экспертиз к определенному классу. А так как, по мнению автора, отдельные виды судебных экспертиз, развиваясь, могут мигрировать из класса технических в класс криминалистических, то приведенный термин, будучи в этом плане нейтральным, представляется наиболее выгодным.

Устоявшийся термин «судебная компьютерно-техническая экспертиза» является приемлемым, если таким образом отражает технические аспекты рассматриваемых экспертных исследований, которые, в свою очередь, лишь ими не ограничиваются.

Во втором параграфе «Виртуальный след в генезисе научных представлений о механизмах следообразования» раскрываются содержание, сущность, значение нового вида следов, а также описывается механизм его образования и приводится основанная на понимании этого механизма классификация следов.

Обобщая, систематизируя и анализируя научные положения, характеризующие генезис криминалистического учения о следах, автор приходит к выводу о том, что трасологическое значение следа не охватывает всю полноту этого криминалистического понятия и далеко не все следы исследуются рамками трасологии, а так как в отечественной криминалистике развитие учения о следах происходило в рамках трасологии, разработка механизма следообразования и классификация следов главным образом велись в отношении следов-отображений механического воздействия. При этом автором аргументируется то обстоятельство, что, являясь частной криминалистической теорией, учение о механизмах следообразования в равной степени относится ко всем отраслям криминалистики. Однако нельзя не отметить, что основные положения механизма следообразования уже выработаны в трасологии, хотя требуют обобщения в рамках общей теории криминалистики.

Исследуя специфику виртуальных следов, автор приходит к выводу, что основным их отличием от традиционных является то, что последние представляют собой отображение на одном материальном объекте внешнего строения другого материального объекта, в то время как для образования виртуальных следов необходимы не только специальные аппаратные средства, но и особая (виртуальная) среда, в качестве которой выступает программное обеспечение. Именно термин «виртуальный» наиболее верно подходит к обозначению специфики данного вида следов, так как следы на носителях компьютерной информации невозможно воспринимать без специальных технических средств (аппаратных устройств), и даже если возможны их обнаружение и фиксация, они не будут представлять никакой ценности без соответствующего программного обеспечения, которое преобразует изменения, например, на магнитном носителе информации в воспринимаемую форму.

Через аналогию разработанного в трасологии учения о механизме следообразования описывается механизм образования виртуального следа, в котором в качестве следообразующего объекта выступает программное обеспечение, в качестве следовоспринимающего – файловая система, а транслирующей составляющей является человек (система его команд). Опираясь на то, что ключевым элементом механизма следообразования является транслирующая составляющая, автор отмечает, что без его наличия отображение программного обеспечения в файловой системе носило бы неизменный характер, за исключением случаев автоматически запускаемых программ. Программное обеспечение, оставаясь неизменным, взаимодействуя с командами пользователя, преломляясь через них, приобретает иное отображение в системе файлов. Подобные изменения и являются виртуальными следами.

Через разбор существующих предложений в отношении классификации виртуальных следов обосновывается необходимость выбора критерия, основанного на понимании механизма следообразования. Так, автор выделяет деление следов на первичные и вторичные, относя к первым следы, инициированные пользователем, а ко вторым – следы, инициированные программой. Таким образом, первичные следы являются следствием непосредственного воздействия пользователя на компьютерную информацию (модификация, удаление или копирование файлов), при этом действия пользователя прямо направлены на подобные изменения, в то время как вторичными следами выступают следствия воздействия технологических процессов вне зависимости от желания человека (например, изменения файловых характеристик при изменении его содержимого), что обусловлено автоматическим воздействием программ и технологических процессов на файловую систему без прямой инициации со стороны пользователя компьютерной системы.

Отмечается, что виртуальным следом может явиться любая компьютерная информация, в том числе и отдельные файлы в целом. По аналогии с трасологическим делением следов на следы-вещества и следы-отображения предлагается разделение следов-файлов и следов-изменений в файлах. При этом возможно выделение общих (расширение, тип, размер и т.д.) и частных (имя файла, место нахождения, дата создания, дата изменения и др.) признаков следов-файлов.

Резюмируя то, что возникновение в практике новых видов следов потребовало их исследования с применением специальных знаний из области компьютерных средств и технологий, автор обращает внимание на то обстоятельство, что само представление данного явления в качестве следов свидетельствует о необходимости привлечения криминалистических знаний. В этой связи, если говорить о судебных исследованиях виртуальных следов, нельзя подразумевать, что подобные исследования в данном случае относятся к техническим, а, следовательно, термин «судебная компьютерно-техническая экспертиза» отражает лишь фрагментарную часть данного вида судебной экспертизы.

В третьем параграфе «Научные основы формирования судебной компьютерно-технической экспертизы» через изучение генезиса науки о судебной экспертизе диссертант, опираясь на концепцию судебной экспертологии, подчеркивает особую значимость познания закономерностей формирования и развития научных основ отдельных видов судебных экспертиз. Также в ходе проведенного анализа автор принимает позицию в отношении того, что общая теория судебных экспертиз, являясь выявленным во всей полноте результатом познания науки о судебной экспертизе, не исчерпывает содержания последней.

Делается вывод о том, что криминалистика по отношению к судебной экспертологии сыграла двойственную роль. С одной стороны, если исходить из генезиса науки о судебной экспертизе, можно констатировать тот факт, что криминалистика выступила в качестве «материнской» науки. С другой стороны, будучи самостоятельной и зрелой наукой, криминалистика выступила в роли обеспечивающей для отдельных видов экспертиз и в этом смысле воспринимается в качестве «внешней» науки для судебной экспертологии.

Определяя предмет судебной экспертологии как закономерности формирования отдельных видов судебных экспертиз, через анализ и обобщение существующих общетеоретических положений, автор выделяет два варианта формирования судебно-экспертных исследований. Так, возникновение отдельных видов экспертиз происходило «искусственно», через открытие закономерностей, которые послужили базисом для формирования научных основ этих экспертиз. Появление же других экспертиз обусловлено требованиями практики, вследствие чего происходит целенаправленный поиск закономерностей объективной действительности в отдельной области науки, что на начальном этапе развития подобных экспертных исследований приводит к прямому заимствованию через отбор и систематизацию лишь тех сведений, которые необходимы для создания методики данных экспертных исследований. Подобное заимствование происходит без криминалистической трансформации данных знаний по принципу                      Е.Ф. Буринского. Именно по такому пути и происходило формирование судебно-экспертных исследований компьютерных систем.

Возникшая практическая потребность в резонансе с очень сжатыми сроками внедрения потребовала первичного решения ряда вопросов, связанных с производством судебно-экспертных исследований компьютерных систем. Данное решение было найдено через синтез необходимых для решения определенных задач знаний из области компьютерных средств и технологий. Основную трудность в проведении экспертных исследований компьютерных систем на начальном этапе формирования составляли технические аспекты данных исследований. Эвристика решения задач при этом сводилась к поиску путей решения возникающих вопросов. Акцент на техническую составляющую нового вида судебных экспертиз повлиял на то, что превалирующим элементом выступили технические знания, в связи с чем данный вид экспертиз почти сразу был отнесен к разряду технических (инженерно-технических). Опираясь на это, автор делает вывод о том, что судебно-экспертные исследования компьютерных систем начали свое формирование именно в качестве судебной компьютерно-технической экспертизы.

Исходя из того, что экспертные исследования, будучи специфической формой объективной действительности, находятся в постоянном диалектическом развитии, обосновывая тезис о том, что развитие любого вида экспертных исследований продолжается до определенного уровня, достижение которого переводит их в разряд криминалистических, автор выдвигает гипотезу о том, что, начав свое формирование в качестве судебной компьютерно-технической экспертизы, судебно-экспертные исследования компьютерных систем в конечном итоге должны приобрести криминалистический характер. С этого момента поступательное интенсивное (качественное) развитие прекратится, а продолжится лишь экстенсивное (количественное) развитие в плане совершенствования таких направлений, как, например, экспертная техника.

Вторая глава «Общетеоретические положения судебно-экспертных исследований компьютерных систем» состоит из трех параграфов.

В первом параграфе «Предмет и объект судебно-экспертных исследований компьютерных систем» проводится изучение проблемы определения предмета и объекта судебной экспертизы и проблемы определения предмета и объекта криминалистической экспертизы. Для решения поставленной проблемы автором проводится разграничение между фактами и обстоятельствами. Исходя из того, что факт представляется составляющей обстоятельства, делается вывод о том, что экспертные исследования, направленные на установление отдельных фактов, дают лишь порционное знание, необходимое для познания обстоятельств. В этой связи, опираясь на развитие научных представлений о предмете судебной экспертизы, автор формулирует тезис, согласно которому различие между криминалистическими и другими судебными экспертизами отражается в содержании объекта и соответственно предмета экспертных исследований.

В содержание объекта криминалистических экспертиз входят как материальные объекты, так и процесс (явления), поэтому предметом криминалистических экспертиз являются факты и обстоятельства, имеющие значение для уголовного или гражданского дела и подлежащие установлению в ходе применения специальных познаний.

В предмет же некриминалистических экспертиз попадают лишь потенциально устанавливаемые в ходе подобных исследований факты, а это обусловливается тем, что объектом подобных судебных экспертиз могут являться лишь материальные объекты (материальные образования), но не процессы и явления. Если же отдельный вид судебных экспертиз позволяет установить не только факты, но и обстоятельства, а соответственно он направлен на исследования события (процесса, явления), то это свидетельствует о его развитости и переходе в качество криминалистических экспертиз.

Будучи в постоянном диалектическом развитии, судебные экспертизы должны стремиться к тому, чтобы устанавливать обстоятельства, подлежащие доказыванию, нежели отдельные факты, являющиеся фрагментарными частями данных обстоятельств. Таким образом, судебные экспертизы должны развиваться, переходя в качество криминалистических исследований.

Объекты судебной компьютерно-технической экспертизы в зависимости от своего функционального назначения и природы подразделяются на три группы. Среди аппаратных объектов наибольшим криминалистическим значением обладают запоминающие устройства и носители данных, к числу которых относятся микросхемы памяти, магнитные и лазерные диски, магнитооптические диски, магнитные ленты и карты и т.п. Класс программных объектов составляет системное программное обеспечение, которое включает в себя операционные системы, вспомогательные программы, средства разработки и отладки программ. В класс информационных объектов (данных) входят файлы, подготовленные с использованием программных средств: текстовые и графические документы, данные в форматах мультимедиа, информация в форматах баз данных и т.д.

Программные и информационные объекты, не имея материальной формы, выступают в качестве виртуальных и в подобном понимании с определенной степенью абстрагирования могут рассматриваться в аналогии с материальными объектами.

Очевидно, что содержание родового (видового) объекта судебной компьютерно-технической экспертизы составляют «материальные» объекты, но никак не события и явления. Таким образом, предметом данных экспертных исследований являются факты, имеющие значение для уголовного или гражданского дела и подлежащие установлению с помощью специальных познаний из области компьютерной техники и технологий.

Содержание предмета экспертизы и понимание родового объекта являются подвижными, претерпевающими изменения, в связи с чем, опираясь на сформулированный тезис о предмете и объекте экспертных исследований, согласно выдвинутой гипотезе, автор делает вывод о том, что в объект экспертно-криминалистических исследований компьютерных систем по мере их развития, наряду с материальными и виртуальными объектами, должны войти события (процессы, явления), а предмет данных экспертиз в конечном итоге будет направлен не только на установление фактов, но и на познание обстоятельств и событий, значимых для уголовных и гражданских дел. Исходя из конечной криминалистической природы данных исследований, можно также сказать, что объектами подобных исследований будут являться виртуальные следы, а предметом – установление нашедших свое отражение в виртуальных следах фактов и обстоятельств, подлежащих доказыванию.

Во втором параграфе «Систематизация экспертных задач и задачи, решаемые компьютерно-технической экспертизой. Возможности судебно-экспертных исследований компьютерных систем» через анализ проблемы систематизации экспертных задач очерчиваются задачи, решаемые судебной компьютерно-технической экспертизой. При этом отмечается, что данные задачи не исчерпывают всех возможностей судебно-экспертных исследований компьютерных систем.

Автор указывает на недостатки двухэлементной дифференциации экспертных задач, придерживаясь того мнения, что более высоким потенциалом обладает так называемый уровневый подход к определению их структуры. Раскрывая содержательную сторону данного подхода, при дополнении его типовой дифференциацией задач на алгоритмические и эвристические автор приходит к выводу о том, что подобный подход позволяет унифицировать структуру задач экспертных исследований независимо от класса, рода, вида экспертиз. При этом отмечается, что криминалистическая значимость любого вида экспертиз определяется его возможностями, то есть задачами, которые могут быть решены данными экспертными исследованиями.

Через анализ возможностей судебной компьютерно-технической экспертизы делается вывод о том, что основную долю экспертных задач составляют задачи диагностического и классификационного уровней, так как, находясь в классе технических экспертиз, подобные исследования в ходе диагностики и классификации позволяют установить лишь отдельные факты, которые зачастую имеют лишь косвенный характер, но в некоторых случаях все же представляют достаточно большое значение для расследования и раскрытия преступлений.

Отмечается тот факт, что наибольшую криминалистическую значимость имеют задачи, решаемые на более высоких уровнях – идентификационном и ситуалогическом. При проведении экспертных исследований для решения подобных задач знания специалиста в области компьютерных технологий приобретают порционный характер, так как само решение идентификационных и ситуалогических задач связано с многофакторным анализом и требует прежде всего использования криминалистических знаний и методов.

Анализируя развитие отдельных видов судебной экспертизы, автор формулирует концепцию, согласно которой переход судебно-экспертных исследований компьютерных систем на идентификационный и ситуалогический уровни решения экспертных задач, а следовательно, и переход от компьютерно-технических экспертиз к экспертно-криминалистическим исследованиям компьютерных систем возможен двумя путями – «внутренним» и «внешним».

Первый вариант обеспечивается криминалистической трансформацией знаний из области компьютерных средств и технологий по принципу Е.Ф. Буринского. При этом криминалистические знания приобретают обеспечивающий характер и выступают в качестве главенствующих. Второй вариант возможен через консолидацию со знаниями из других отраслей науки и техники. При этом подобная интеграция знаний свидетельствует о том, что в данные экспертные исследования также приобретают криминалистический характер.

Отражающим тенденцию консолидации знаний из различных областей науки и техники явилось стремительное развитие интеграционных методик комплексных судебно-экспертных исследований. Так, в настоящее время сформированы методики производства, например, комплексной компьютерно-технической и технико-криминалистической экспертизы документов, комплексной компьютерно-технической и патентоведческой экспертизы компьютерных систем, комплексной компьютерно-технической и бухгалтерской экспертизы и т.д. Имеются предложения по созданию методики комплексной компьютерно-технической и автороведческой экспертизы для идентификации личности пользователя компьютерной системы.

Имеются и разработки, характеризующие «внутренний» вариант развития судебно-экспертных исследований компьютерных систем. Так, создаются методики проведения идентификационных исследований по отождествлению оригинала документа на машинном магнитном носителе информации при наличии дубликата на другом носителе компьютерной информации либо при установлении единого источника происхождения электронных документов (например, при создании и рассылке нескольких копий делового письма по разным электронным адресам).

В заключении параграфа автором резюмируется, что значимость компьютерно-технической экспертизы в каждом конкретном случае определяется тем, что именно необходимо установить в ходе экспертных исследований. Если необходимо установление определенных фактов путем решения диагностических и классификационных задач, вполне достаточными оказываются те возможности, которые предоставляет компьютерно-техническая экспертиза. Однако если требуется установление каких-либо обстоятельств для познания процессов и явлений либо проведения идентификационных исследований, то возможностей компьютерно-технической экспертизы оказывается недостаточно, а необходимы либо использование криминалистических знаний и методов, либо криминалистическая трансформация знаний в области компьютерных средств и технологий, а в этом случае уместнее говорить об экспертно-криминалистических исследованиях компьютерных систем.

В третьем параграфе «Место судебной компьютерно-технической экспертизы и экспертно-криминалистических исследований компьютерных систем в классификации судебных экспертиз» через разбор и анализ общетеоретической проблемы классификации судебных экспертиз формулируется концепция, согласно которой определяются класс и род судебно-экспертных исследований компьютерных систем с учетом выдвинутой гипотезы.

Рассматривая классификацию как логическую операцию деления объема понятия, автор обосновывает ошибочность выбора в качестве критерия так называемого трехмерного основания, опираясь на то, что предмет, объект и метод исследования, хотя и определяют природу и конкретное место судебной экспертизы в общей классификации, сами ее при этом не задают, так как являются понятиями вытекающими. В этой связи ставится вопрос о необходимости выделения независимого основания классификации. Таким критерием автор считает возможности конкретного вида судебной экспертизы, определяемые через потенциально решаемые задачи. Автор полагает, что подобные возможности являются изначально объективно присущими отдельному виду судебной экспертизы.

Что касается проблемы выделения класса криминалистических экспертиз из других классов судебной экспертизы, то здесь обосновывается необходимость двухуровневой классификации. На первом уровне все судебные экспертизы должны делиться на криминалистические и некриминалистические. Критерием именно этого деления и являются потенциально решаемые задачи. Выделение криминалистических экспертиз на основе задач переносит решение данной проблемы в совершенно иную плоскость научных исследований в судебно-экспертологической систематике и позволяет с другой стороны взглянуть на критерий классификации. Если изначально полагалось, что природа отдельного вида судебной экспертизы зависит от предмета, объекта и метода, что определяет и круг задач, которые могут быть решены этой экспертизой, то выдвинутая точка зрения предполагает обратное. Так, природа конкретного вида судебно-экспертных исследований обусловливается их возможностями, то есть задачами, потенциально решаемыми этой экспертизой, а отсюда вытекают соответствующие предмет, объект и метод, которые лишь отражают данные возможности.

Обосновывается позиция, согласно которой в криминалистических экспертизах на уровне диагностики и классификации решается алгоритмический тип задач. При этом данные экспертные исследования позволяют перейти на идентификационный или ситуалогический уровни экспертных задач, решение которых возможно лишь через многофакторный анализ и в подобном аспекте носит эвристический характер. Некриминалистические же экспертизы позволяют решать лишь задачи диагностического и классификационного уровней. При этом решение данных задач не всегда будет алгоритмическим, что свидетельствует о неразвитости подобных исследований.

Сами же некриминалистические экспертизы автор предлагает разделить в соответствии с областью науки, обеспечивающей необходимые знания для производства подобных исследований. Исходя из этого, автор выделяет четыре класса судебной экспертизы: медицинские, технические, экономические и прочие.

Однако, согласно выдвинутой гипотезе о том, что одной из закономерностей развития судебно-экспертных исследований является их стремление развиться в криминалистические исследования, автор делает вывод, что некоторые некриминалистические экспертизы постепенно перемещаются в разряд криминалистических. Таковыми являются и судебно-экспертные исследования компьютерных систем. Та часть данного вида судебной экспертизы, из которой началось его развитие и которая не вошла в разряд криминалистической экспертизы, выступает в качестве судебной компьютерно-технической экспертизы. Однако развитие, связанное с возможностью перехода на идентификационный и ситуалогический уровни исследования, свидетельствует о фрагментарном вхождении нового вида судебных экспертиз в класс криминалистических.

Третья глава «Практические аспекты производства судебно-экспертных исследований компьютерных систем» состоит из трех параграфов.

В первом параграфе «Тактические и технические аспекты производства судебно-экспертных исследований компьютерных систем» раскрывается содержание экспертной тактики и экспертной техники, на основе чего рассматриваются вопросы планирования и организации судебно-экспертных исследований компьютерных систем, а также существующие инструментальные средства производства данных экспертиз.

Исходя из детального изучения генезиса науки о судебной экспертизе, делается вывод о том, что криминалистика, выступив в качестве «материнской» науки для судебной экспертологии, спроецировала собственную структуру научного знания, так как криминалистика и судебная экспертология имеют общую гибридную синтетическую природу. Таким образом, автор принимает позицию, согласно которой по аналогии с криминалистикой строится система науки о судебной экспертизе, включающей четыре раздела: общая теория судебной экспертизы, экспертная тактика, экспертная техника, методика проведения отдельных видов экспертиз.

При этом экспертная тактика – это система научных положений и разрабатываемых на их основе рекомендаций по организации и планированию экспертного исследования, определению линии проведения экспертизы, а также приемов, направленных на наиболее эффективное и рациональное решение экспертных задач.

Экспертная техника – это система научных положений и разрабатываемых на их основе технических средств, предназначенных для исследования объектов экспертизы.

Анализируются тактические вопросы применительно к производству судебно-экспертных исследований компьютерных систем. Детально рассматривается этапы экспертного исследования, связанные с получением исходной информации, основным источником которого выступает предварительный осмотр объектов судебно-экспертных исследований компьютерных систем, который делится на общий осмотр, осмотр вложений и внешний осмотр компьютерных средств. При этом в зависимости от состояния компьютерной системы в момент осмотра его можно подразделить на осмотр работающего компьютера и осмотр неработающего компьютера, так называемые «живой» и «мертвый» осмотр.

Применительно к производству судебно-экспертных исследований компьютерных систем анализируются вопросы, связанные с построением экспертных версий и выбором линии проведения экспертизы.

Описываются некоторые наиболее распространенные специализированные программные продукты, предназначенные для эффективного решения задач при производстве судебной компьютерно-технической экспертизы. Дается характеристика возможностей некоторых программных комплексов (EnCase, Vogon Intrnational, Forensic Toolkit, The Sleuth Kit).

Автором обосновывается вывод о том, что решение задач судебной компьютерно-технической экспертизы с применением специализированных программных комплексов и утилит носит алгоритмический характер и в большинстве случаев подразумевает лишь одну линию проведения экспертизы, в связи с чем зачастую отсутствует необходимость выбора наиболее рационального пути решения экспертных задач.

Резюмируя проведенный анализ современного состояния экспертно-технических аспектов в области судебно-экспертных исследований компьютерных систем, с учетом некоторых положений экспертной тактики делается вывод о том, что решение диагностических и классификационных задач на сегодняшний день носит алгоритмический характер. А это является подтверждением выдвинутой гипотезы и свидетельствует о том, что судебно-экспертные исследования компьютерных систем уже начали свое движение из качества компьютерно-технической экспертизы, формирование которой окончено, в качество экспертно-криминалистических исследований компьютерных систем.

Тот факт, что решение диагностических и классификационных задач подразумевает лишь одну линию проведения экспертных исследований, что, в свою очередь, не требует решения ряда тактических вопросов, демонстрирует некриминалистический характер компьютерно-технической экспертизы. При этом в качестве криминалистической экспертизы при решении идентификационных и ситуационных задач возникает проблема выбора наиболее рационального способа достижения цели среди множества возможных вариантов, что не только требует импровизации и носит эвристический характер, но и требует применения экспертной тактики, которая должна качественно развиваться, в том числе и применительно к судебно-экспертным исследованиям компьютерных систем.

Во втором параграфе «Особенности методики производства судебно-экспертных исследований компьютерных систем» через изучение общей методики нового вида судебной экспертизы выделяются специфические, присущие только данному виду, аспекты.

Анализ понятия «методика экспертного исследования» позволил сделать вывод о том, что это предписанная программа действий, которая может иметь категорический, альтернативный и рекомендательный характер. Категорические предписания образуют жесткую систему, схожую с алгоритмом, в то время как альтернативные предписания предоставляют возможность выбора из нескольких программ. В этой связи, очерчивая рамки экспертной методики, можно сказать, что это обоснованный алгоритм проведения экспертного исследования, который может иметь нелинейный характер. Выбор между вариантами проведения экспертизы основан на положениях экспертной тактики, а сами же эти варианты, составляющие отдельные фрагменты алгоритма, определяются методикой экспертного исследования. 

В тех случаях, когда методика находится на стадии разработки, уместнее говорить о рекомендациях и предъявляемых требованиях к проведению экспертизы.

Общая методика компьютерно-технической экспертизы представляет собой научно-обоснованную программу действий для решения родовых задач данного вида экспертных исследований. Так как данные экспертные исследования позволяют решать задачи лишь диагностического и классификационного уровней, то структура методики должна носить линейный характер. 

Особенности методики данного вида экспертиз обусловлены главным образом спецификой объектов и заключаются в формировании материально-технической базы исследования. При этом существенным значением обладает вид объекта компьютерно-технической экспертизы, так как способы решения диагностических и классификационных задач зависят от сущности самого объекта исследования.

Деление объектов судебной компьютерно-технической экспертизы, критерием которого явилось обеспечивающее предназначение средств компьютерной техники, на аппаратные, программные и информационные объекты легло в основание видового деления компьютерно-технической экспертизы. Однако для построения общей методики автор обосновывает предложение рассматривать данные области экспертного исследования не как отдельные виды, а как этапы судебно-экспертных исследований компьютерных систем. 

Так, для исследования программных объектов необходимы диагностика аппаратных средств, на которых находятся данные объекты, а также решение ряда классификационных задач, направленных на установление класса (вида) аппаратных средств, так как решение этих вопросов определяет возможности компьютерной техники, а следовательно, и возможности программных средств.

Наиболее высоким уровнем судебно-экспертных исследований компьютерных систем является исследование информационных объектов, которое направлено на анализ файловых систем. Данный этап экспертизы предполагает работу с виртуальными следами. При этом для перехода к анализу файловых систем прежде требуются диагностика и классификация программных объектов.

Таким образом, программа действий, регламентированных общей методикой судебно-экспертных исследований компьютерных систем, включает в свое содержание следующие этапы в строгой последовательности:

- диагностика и классификация аппаратных средств компьютерной системы;

- диагностика и классификация программных объектов компьютерной системы;

- анализ файловой системы.

При раскрытии каждого из указанных этапов напрашивается вывод о том, что судебно-экспертные исследования компьютерных систем приобретают криминалистический характер лишь на стадии анализа файловых систем, где после решения диагностических и классификационных задач заканчивается общая методика судебной компьютерно-технической экспертизы и формируются варианты проведения экспертно-криминалистических исследований. Также делается вывод о том, что общая методика компьютерно-технической экспертизы, будучи сформированной, носит характер категорических предписаний, в то время как формирующаяся методика решения идентификационных и ситуационных задач имеет альтернативный характер.

Данное обстоятельство, согласно сформулированному в предыдущем параграфе выводу, по мнению автора, подтверждает выдвинутую им концепцию развития судебно-экспертных исследований компьютерных систем из класса технических в разряд криминалистических экспертиз.

В третьем параграфе «Процессуальные проблемы производства судебно-экспертных исследований компьютерных систем» на примере производства судебно-экспертных исследований компьютерных систем через сравнительный анализ уголовно-процессуального законодательства Российской Федерации и Кыргызской Республики раскрываются такие общие вопросы взаимодействия судебной экспертизы и процессуального закона, как вопрос о назначении экспертизы в стадии возбуждения уголовного дела, проблема законодательной регламентации статуса лиц, обладающих специальными познаниями, участвующих в следственных мероприятиях, проблема законодательной регламентации экспертной инициативы.

Анализируя взаимодействие следователя, специалиста и эксперта, автор показывает преимущества наличия в Уголовно-процессуальном кодексе такого документа, как «заключение специалиста». Необходима также регламентация экспертной инициативы.

Инициативные действия являются лишь правом эксперта, которым он может и не воспользоваться, а чтобы еще повысить качество формирования доказательственной базы, необходимо наличие заключения специалиста, полученное при осмотре места происшествия. При расследовании преступлений, сопряженных с применением компьютерных средств и технологий, подобная схема не только рационализирует взаимодействие следователя, специалиста и эксперта, но и исключает возможность упущений при недостаточной осведомленности указанных лиц, так как в случае упущений со стороны специалиста и следователя эксперт имеет право на инициативу, а в случае, когда специалист лучше осведомлен, подобное право не потребуется, так как специалистом будет дано заключение, в котором указываются и необходимые для экспертного решения вопросы.

Исследование проблемы назначения судебной экспертизы до возбуждения уголовного дела привело автора к выводу, что данная возможность не должна распространяться на все виды преступлений, в связи с чем требуются детальный анализ и регламентация в Уголовно-процессуальном кодексе тех видов преступлений, по которым допускается назначение экспертизы на стадии возбуждения уголовного дела.

В заключении сформулированы наиболее важные положения и выводы, характеризующие теоретическую и практическую значимость исследования.
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Scientific learning of new kind of forensic examination is one of the priority tendencies, as possibility of prevision is important objective of the science. Prediction of new field development alternatives of judicial and expert inquiries makes it possible to perform all required actions for its faster development. Study of scientific basis of computer systems judicial and expert inquiries’ establishment and development has a special meaning as a result of that any prediction is based on deep learning of genesis processes. 

The main objective of conducted dissertation study is formation of entire picture of computer systems judicial and expert inquiries’ establishment and development. For this purpose by generalization and analysis of available general theoretic condition it was stated a concept according to which development of all kinds of forensic examination, which is independent phenomena of objective reality, is followed specific regularity. Model of development of forensic examination’s new kind was designed on the basis of the concept. 

One of the regularities of forensic examinations’ scientific basis development, in author’s judgement, is so called a principle of criminalistical transformation, stated by E.F. Burinsky and disclosed by A.I. Vinberg in the following. 

It was justified position of that the judicial and expert inquiries of computer systems, formed as a judicial computer and technical examination, finally must have nature of criminalistical examination.

There was listed analysis of modern terminology, a concept “virtual track” was formed, content of judicial computer and technical examination’s subject and object as well as subject and object of expert and criminalistical investigation of computer systems were disclosed in the work. It is determined possibilities of studied kind of forensic examination. Classification tasks of forensic examination are solved. It is listed description of methods of judicial computer and technical examination, tactical and technical aspects of these expert studies. Practical aspects of conducting this kind of forensic examinations are showed.
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