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РАЗДЕЛ 1 ИНФОРМАТИКА И ПРОГРАММИРОВАНИЕ

1. Понятия:  данные, информация, знания. Свойства информации. Измерение информации.

2. Этапы решения задачи на компьютере. Понятие алгоритма и его свойства.  Виды алгоритмов и их реализация, способы записи алгоритма.

3. Структуры данных.

4. Понятие структурного программирования. 

5. Понятие объектно-ориентированного программирования. Основные идеи ООП. Понятие объекта. Характеристики объекта. Взаимодействие объектов. Наследование, инкапсуляция, полиморфизм.
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РАЗДЕЛ 2 БАЗЫ ДАННЫХ

1. Определение понятия «база данных».

2. Основные модели данных. Понятие системы управления базами данных.
3. Понятие реляционной базы данных. Основные термины реляционной модели данных.
4. Понятие таблицы. Типы полей. Свойства полей. Понятие ключевого поля. Схема данных. Нормализация баз данных.

5. Понятие запроса к базе данных. 

6. Операции над отношениями (создание, удаление таблиц, создание индексов).

7. Операции над записями (добавление, удаление, редактирование записей).
8. Операции поиска записей.

9. Язык SQL. Общее представление об операторах языка.
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РАЗДЕЛ 3 ПРОГРАММНАЯ ИНЖЕНЕРИЯ
1. Разработка и стандартизация программного обеспечения

1.1. Структурный анализ и проектирование программных систем 
Структурный анализ и проектирование (SADT). Диаграммы потоков данных (DFD). Описание потоков данных и процессов. 

1.2. Объектно-ориентированный анализ и проектирование программных систем 
Особенности проектирования программного обеспечения на основе объектно-ориентированного подхода. Обзор основных понятий UML - унифицированного языка моделирования. 

1.3. Тестирование программного обеспечения 
Основные понятия и принципы тестирования ПО. Структурное тестирование «белого ящика». Особенности тестирования «черного ящика». 

2. Технологии программирования

2.1. Управление версиями исходного кода. 

2.2. Системы отслеживания ошибок.

2.3. Гибкая разработка ПО.

2.4. Экстремальное программирование (XP).

2.5. Рефакторинг. 

2.6. Технология объектно-реляционного отображения

2.7. Непрерывная интеграция
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РАЗДЕЛ 4 СЕТЕВЫЕ ТЕХНОЛОГИИ
1. Аппаратные компоненты локальных и глобальных сетей.

2. Топологии локальных сетей, модель открытых систем OSI.
3. Программные компоненты локальных и глобальных сетей.

4. Принципы построения глобальной сети Internet.

5. Стек протоколовTCP/IP.
6. Классы IP-сетей.

7. Основные сведения о работе протокола DNS.
8. Принципы работы протоколов HTTP, SMTP, POP3, IMAP, FTP, TELNET.
9. Стандартные утилиты для работы  в сетях TCP/IP.

10. Основные принципы программной реализации WEB-приложений.
11. Характерные проблемы, связанные с безопасностью, при использовании компьютерных сетей
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